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Introduccion: nada veo, nada blogqueo

Imaginen que pueden ver en el futuro. Y también hacia el pasado al mismo tiempo.
Imaginen tener visibilidad de todo lo que ha sucedido y todo lo que sucedera, en

cualquier lugar, todo a la vez.

Imaginen tener un poder de procesamiento 1o
suficientemente potente como para dar sentido
a todos estos datos en cada idioma y en todas
las dimensiones. A menos que hayan alcanzado
ese nirvana de datos digitales (y no nos lo hayan
dicho), su mundo tendra interrogantes.

En el mundo de la seguridad, las amenazas
desconocidas existen fuera de la empresa

en la forma de ciberdelincuentes, ataques
patrocinados por el estado y malware que se
mueve rapido y destruye todo lo que toca. Lo
desconocido existe dentro de la empresa en
la forma de amenazas internas de empleados
sospechosos o contratistas descuidados,

que representan para el 24 % de los
encuestados considera el riesgo mas grave para
Sus organizaciones. Lo desconocido existe

en la forma de nuevos dispositivos, nuevas
aplicaciones en la nube y nuevos datos. Lo
desconocido es lo que mantiene a los CISO, a
ustedes, despiertos por la noche; lo sabemos
porque les preguntamos.

Este es el 12.° ano consecutivo que publicamos
nuestras conclusiones sobre el panorama de la
ciberseguridad y el 5.° ano que realizamos el
estudio de parametros de miles de lideres de
seguridad. Y este informe es solo la punta del
iceberg de los datos de la encuesta generada. El
proximo ano publicaremos mas datos de
parametros por sector, geografia, tamano de
empresa y funcion laboral, entre otros filtros.
Para actualizar este informe, hemos encuestado
a mas de 3200 lideres de seguridad de 18
paises, con preguntas en tres categorias:

1. Configuracién: ;como se preparan para lograr
el éxito con capacitaciones, presupuestos,
simulacros, mejores practicas y otras
competencias?

2. Arquitectura: ;cual es el enfoque para la
seleccion de soluciones/proveedores y la
gestion de alertas?

3. Preparacion y respuesta frente a las
vulnerabilidades: ;cémo administran las
vulnerabilidades en cuanto al impacto en los
sistemas, cuanto se pierde y cuanto se tarda
en recuperarlo?

Marisa
Chancellor.

Eso es lo que llamo mi superficie de
ataque y, como puede ver, hay un monton
de cosas a las que las personas intentan
llegar. Si, hay empleados y centros

de datos, pero ademas consumimos

600 nubes y contamos con una nube
verdaderamente multiple y un escenario
de nube hibrida que defender.

Estamos preparados para defender a
Cisco y focalizados en equilibrar el
riesgo de Cisco como empresa
haciendo lo necesario con el riesgo de
las amenazas internas y externas. Y nos
enfocamos en impulsar la arquitectura
de seguridad adecuada en nuestra
organizacion de Tl observando los
incidentes que definen la estabilidad de
nuestra postura de seguridad.
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A continuacion, comparamos el rendimiento
en estas areas para ver si, desde el inicio del
seguimiento, se avanzo en la construccion de
defensas, la deteccion de ciberamenazas y la
contencion de vulnerabilidades de datos.

Este informe arroja luz sobre qué acciones estan

cosechando resultados en el fortalecimiento de
la salud cibernética organizacional para que
puedan aprender de sus companeros.

Por ejemplo, cuando preguntamos, solo el 35%
pudo confirmar que "es facil determinar el
alcance de un ataque, controlarlo y corregirlo
de las vulnerabilidades", lo que sugiere que la
visibilidad de lo desconocido es claramente un
desafio clave. Tal vez fue la parte "facil" la que
los confundid, debido a que los incidentes, a
menudo, no son lo que parecen. Esto significa
que el 65 % de los CISO en la encuesta tiene
oportunidad para mejorar. Y nos tenemos que
conformar con el 46 % que dijo que "tiene
herramientas vigentes que permiten revisar y
brindar comentarios relacionados con las
capacidades de la practica de seguridad".
Sireconocen que no pueden ver todo, como
minimo pueden medir y gestionar su capacidad
para mejorar y tener mayor visibilidad.

Si bien la lucha esta lejos de terminar, no
todas son malas noticias. Al menos algunos
encuestados parecen sentirse bien en

Sus puestos de trabajo. Les preguntamos

Si experimentaron cansancio por las
ciberamenazas. Calificamos esto como un
abandono virtual al tratar de mantenerse por
delante de las amenazas maliciosas y los
atacantes. Solo el 30 % de los encuestados
afirmo que sufrio de cansancio por las
ciberamenazas este ano. Y aunque casi un
tercio parece un gran numero para alzar la

bandera blanca y rendirse, la caida de la cifra del

46 % del ano anterior va en el sentido correcto,
por lo que vale la pena luchar.
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Bueno, creo que para la mayoria de las
personas que estan en seguridad, lo que
nos mantiene despiertos por la noche
es lo desconocido. Cuando pienso en lo
que debo proteger a diario, cuento con
un equipo fantastico y tecnologia muy
capaz, pero nos concentramos en lo
conocido cuando la verdadera amenaza
es lo desconocido.

Es cierto en el sector pero, diariamente
en Cisco, analizamos 47 TB de eventos
de red a diario, lo que se traduce en
aproximadamente 22 incidentes por dia,
algo imposible de entender para el ser
humano. Procede de todo el espectro,
por lo que debemos averiguar como
analizar dicha informacion y como hacer
que la tecnologia trabaje para nosotros.
Poder utilizar el aprendizaje automatico
y la inteligencia artificial para eliminar
una gran cantidad de alertas nos
permite afinar las areas mas peligrosas
en que centrarse. No contamos con

un presupuesto ilimitado; por lo tanto,
£cOmo nos movemos a la velocidad

de la maquina en lugar de la velocidad
humana?

Si se tiene en cuenta la capacidad para ver
tanto el futuro como el pasado a la vez, parece
una tarea facil. Mejoremos lo que podemos ver
en la actualidad y veamos algunas formas de
medir bien, y no tan bien, los datos informados
con anterioridad y en el presente.






.Los CISO mejoraron o empeoraron respecto del ano pasado? Seleccionamos tres areas que el ano

pasado fueron temas candentes y realizamos una clasificacion segun las respuestas de este ano.

Afirmé
2018

Tecnologia

Machine Learning (ML)

¢En qué medida confia del aprendizaje 77 %
automatico para reducir el nivel de esfuerzo
requerido para proteger la organizacion?

Inteligencia artificial (Al)

¢En qué medida dependen de la inteligencia 74 0/
artificial para reducir el nivel de esfuerzo ©
requerido para proteger la organizaciéon?

Automatizacion

¢En qué medida dependen de la o
automatizacion para reducir el nivel de 83 /0
esfuerzo requerido para proteger la

organizacion?

Costo de una vulnerabilidad

ili 3 EI 8 °/
Pensando en la vulnerabilidad de mas i
a = afirmé que
impacto que hayan experimentado en més de USD

el altimo ano, ¢ cual fue el costo total? 5 millones

< USD
500 000
o . 47 %
¢Qué mejoras se realizaron para
proteger a las empresas de las
vulnerabilidades de seguridad?

Separacion de las funciones de Tl y o,
seguridad 38 /0

Aumento de la cantidad de eventos de .
capacitacion para la concientizacion 38 /o
sobre la seguridad entre los empleados

Técnicas de mitigacion de riesgos o,
implementadas 37 %

Aumento de la inversién en soluciones

i o,
o tecnologias de de_fensa ante 41 /o
amenazas de seguridad

Trasladar la seguridad a la nube ha
incrementado nuestra eficiencia, lo que 92 0/
permite a nuestro personal de seguridad &

A De acuerdo
centrarse en otras areas

El aprovechamiento de las soluciones de 91 %
seguridad en la nube permite ser mas o EEETE D
eficaces que el trabajo en las instalaciones

; Qué o,
'(,Que reto supone defender la 55 A,
infraestructura de la nube de los Muy t(ije
ciberataques? actierco

466 %

475 %

El 8 %

afirmé que

mas de USD
5 millones

435 %

Queremos saber mas porque...

En todo caso, las tendencias negativas en
estas tres primeras preguntas probablemente
provienen de la incertidumbre y la falta de
confianza. O de que el aprendizaje automatico
no esta listo en el mejor momento. De
cualquier forma, queremos saber mas.

Podria ser que la adopcion esté tan
generalizada e integrada en los procesos
empresariales que no valga la pena insistir.

Es posible que se decida no ser "dependiente”,
sino selectivamente automatizado. Es posible
que hasta las organizaciones mas grandes no
puedan adoptar por completo la automatizacion.

Este es un tema polémico y la falta de un gran
viraje sugiere que estan igualmente divididos

como grupo.

Fuente: Reporte de referencia de CISO de Cisco de 2019
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Estado de los CISO

Desde un tiempo hasta ahora, especialistas
en amenazas han hablado sobre conocer lo
desconocido. Es hora de ampliarlo a todo el
espectro de la ciberseguridad: los usuarios,
las aplicaciones, los datos y las nubes. No se
puede proteger lo que no se ve.

Por lo general, querran apoyar a la empresa

y no embrollarla en la burocracia. Si van a

ser un poco mas abiertos, ;como mitigan el
control? Esto sera diferente para cada uno.
Los CISO deben lidiar con ese equilibrio de la
cultura organizacional mientras se enfrentan a
amenazas mas graves. A veces bloguear todo
no se adapta a la cultura de la empresa. Puede
ser correcto para un banco, pero no para una
universidad.

Los CISO enfrentan varios retos al gestionar el
riesgo cibernético; sea cual sea su modelo de
organizacion:

+ Las vulnerabilidades crean efectos adversos
para la rentabilidad financiera, la reputacién de
la marca, la seguridad de datos del cliente, la
satisfaccion del cliente y la continuidad del
negocio.

» Las pérdidas pueden ser sustanciales
y recuperables, lo que crea una mayor
puntuacion de riesgo para la organizacion
respecto de la asegurabilidad.

+ Con los anos, las soluciones puntuales
del proveedor parecian prometedoras; sin
embargo, cada una genera su propio conjunto
de alertas. Muchas soluciones puntuales que
compiten con las alertas, dificultan la tarea de
identificacion de las amenazas que significan un
mayor riesgo para la organizaciéon y merman los
recursos.

+ Generalmente la Tl se aisla en la organizacion,
lo que hace que la integracion de la proteccion
de endpoints de redes, nubes y empleados sea
muy compleja.
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Si no se puede
ver, no se puede proteger.

- No es necesaria una tactica agresiva para
contratar personal de Tl de seguridad, dado que
el grupo especializado de candidatos no puede
sostener la magnitud del problema a través de
las organizaciones globales. No obstante, la
escasez de talento esta fuera de control y no es
soluble si se intentan cubrir todos los puestos
de trabajo.

= Nuevas amenazas aparecen diariamente, incluso
cada hora, y ponen en practica sus métodos
mas sigilosos y sofisticados. Recientemente
senalamos a Emotet, Olympic Destroyer y otras
amenazas frecuentes en el Informe de amenazas
de Cisco de 2019. La respuesta ante amenazas
como categoria debe evolucionar y se necesitan
herramientas para consolidar la informacién y
centralizar la remediacion de infecciones y otros
incidentes.

Tecnologias y procesos adicionales para que
los CISO tengan en cuenta:

- La inteligencia artificial y el aprendizaje
automatico, usados correctamente, son
esenciales para clasificar el volumen de trabajo.

= El costo de una vulnerabilidad disminuye...pero
no se emocionen demasiado.

- Hay libertad para obtener beneficios evidentes
en la mejora de los procesos, por ejemplo, la
capacitacion.

- Hay mas confianza en la seguridad en la nube y
en la proteccion en la nube.


https://www.cisco.com/c/dam/global/es_mx/solutions/pdf/cybersecurity-series-threat.pdf?CCID=cc000160&DTID=oemzzz000233&OID=rptsc015743
http://www.cisco.com/go/securityreports
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Conclusiones de 2019

Nuestras conclusiones del analisis revelaron
varias areas fundamentales para fortalecer la
estrategia de seguridad de la organizacion.
Esta seccion detalla nuestras conclusiones
sobre donde y como los CISO vy sus colegas
ponen en vigencia (o no) la tecnologia y los
procesos para mitigar el dano que las
vulnerabilidades de ciberseguridad pueden
tener en las organizaciones bajo los temas de
mejores practicas, enfoque arquitectonico y
preparacion ante vulnerabilidades.

Configuracion para alcanzar el éxito

¢Qué significa ser un CISO dia a dia? ;Cuél es
su normativa? Nuestra encuesta actual revela
varias areas que en conjunto determinan el
ciberestado de la organizacién, que incluye: ser
practicos sobre el riesgo, establecer criterios
para la elaboracion de presupuestos, colaborar
entre las divisiones, educar al personal, llevar a
cabo simulacros, saber como realizar un
seguimiento de los resultados para informar las
inversiones y ser estratégicos en la
implementacion de proveedores y soluciones.

Conozcan los riesgos

¢ La gestion de riesgos es suficiente? Apenas.
Entender los riesgos de los ciberataques y el
panorama de cumplimiento que engloba las
vulnerabilidades de seguridad es fundamental
para comprender como defenderse y
prepararse para lo peor. Al preguntar quiénes
estaban bien informados sobre los riesgos vy el
cumplimiento, solo el 80 % de los encuestados
respondio afirmativamente. Esto deja un 20 %
de profesionales de seguridad que
posiblemente pueda usar parte de la
capacitacion explicada anteriormente. Muchos
interrogantes donde menos se 10s espera.

Reporte de referencia de CISO

Como emplear el presupuesto

Casi la mitad, o el 47 %, determina cémo
controlar los gatos de seguridad en funcién
de los objetivos de resultados de la seguridad
organizacional. Medir los resultados frente a
las inversiones es el mejor enfoque basado en
datos. Es més, el 98 % esté totalmente o
parcialmente de acuerdo en que el equipo
ejecutivo ha establecido métricas claras para
la evaluacion de la eficacia del programa de
seguridad. El 49 % de los encuestados tiene
métricas que se usan en varias areas de las
empresas para comprender las decisiones
basadas en los riesgos y mejorar los procesos
a fin de medir la eficacia de la seguridad en
toda la organizacion.

Volviendo al presupuesto y aparte de las
mediciones basadas en resultados, como se
muestra en la Figura 1, existen algunas
opciones menos prosperas: controlar los
gastos de seguridad de los presupuestos de
anos anteriores (46 %) y el porcentaje de los

Y asi es como invertimos
V Nos preparamos para las
proximas amenazas.




SERIE DE CIBERSEGURIDAD DE CISCO DE 2019 Reporte de Referencia de CISO

ingresos respectivamente (42 %) eran dos Colaboracion, no aislamiento
opciones populares, pero no necesariamente
correlativas con una mejor seguridad.

El panorama de vulnerabilidades cambia
anualmente v el presupuesto del ano anterior

o el porcentaje de los ingresos pueden tener
poco que ver con el costo de defenderse frente
a futuras amenazas.

En encuestas anteriores, nos dijeron que dividen
la seguridad por debajo de la Tl y que han
creado el rol de CISO. Afortunadamente, actian
bien en el campo con sus colegas de redes.

La Figura 2 muestra que el 95 % se juzga como
muy O extremadamente colaborativo entre

los equipos de seguridad y redes. No trabaja

El cuarto enfoque més confiable para determinar aisladamente y tiene un alza financiera tangible.

los gastos de seguridad es el ciber seguro: Figura2 Los encuestados de diferentes cargos

el 40 % usa el ciber seguro, al menos en informaron acerca de los niveles de colaboracion
entre la red y la seguridad en toda la empresa.

parte, pa.r’a establecer los presupgestos. Porcentaje de encuestados: N = 3248

La adopcion de este enfoque comienza con

una evaluacion de riesgos para identificar los

riesgos de seguridad con precision y garantizar

su mitigacion mediante el seguro o proteccion

mediante controles. Para algunas empresas, las

50 %
40 %
30 %
20 %

% de edad de los encuestados

10 % 5%
. . . ~ 0% 0%
directrices de ciber seguro pueden desempenar 0%
. . 1 2 3 4 5
un papel en la seleccion de la tecno!og|a 0 En absoluto Ago Exremadamente
e| aJUSte de| preSUpuestO. En Cualqwer caso, colaborativo colaborativo colaborativo
merece una investigacion posterior en informes Fuente: Reporte de referencia de CISO de Cisco de 2019

Subsecuentes.
¢Cual es el porcentaje del incentivo financiero?

Figura1 /Cuadles de las siguientes usan sus .
9 ¢ g Resulta que el 59 % de quienes eran muy o

organizaciones para determinar o controlar

los gastos de seguridad? extremadamente colaborativos entre lared y la
Porcentaje de encuestados: N = 3259 seguridad ha experimentado una repercusion
60 % financiera de la vulnerabilidad mas impactante

de menos de USD 100 000; la categoria mas
baja de costos de vulnerabilidad.

Esto claramente merece un analisis adicional y

% de edad de los encuestados

0%

B potencialmente requiera una mayor necesidad
838 3385 &9 2 ® 2885F Q . o , )
ctw 828% ¢ 3 g gggg s y posible establecimiento de mas equipos
2385 EEEE] 3 @ 3 2383 . .
§§§ oo °8 & § 5838 §; de desarrollo, seguridad y operaciones. La
Qan 5-33# = IS ,-.“%O ., . .,
£ %83 & ° §: 3§g§ g colaboracion se convierte en una cuestion de
N @ 35 . . . .
- §°3 deber, no de coincidencia, especialmente en la

era del desarrollo agil.

Fuente: Reporte de referencia de CISO de Cisco de 2019
Y esto se reconoce en los niveles gjecutivos

mas altos. Segun un estudio reciente del director
general de informacién (CIO) publicado por IDG:
"El 82 % de los CIO esperan que su estrategia
de seguridad y Tl se integre estrechamente en
los proximos 3 anos".*

* Fuente: Una alianza segura: cémo la relacién entre los ClO y los CISO fortalece la Tl y los negocios, IDG, febrero de 2019
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Participacion de los empleados:
simulacros y ejercicios

"; Qué sucede si capacitamos a nuestro )
personal y se van?", es la pregunta. "; Qué _es lo que hacen los hackers;
pasa si no lo hacemos vy se quedan?” Lo intentan y provocan una
mismo ocurre desde una perspectiva de respuesta emocional

seguridad. Si, nos centramos en la tecnologia,
pero también deberiamos dedicar el mismo
tiempo al proceso vy las personas en el lado
empresarial, puesto que, nuestra gente es

la primera linea de ayuda para proteger a
nuestras organizaciones.

Si las personas y los usuarios se citan como el
eslabon mas débil en la seguridad, contar con
un proceso que comience con la incorporacion
de nuevos empleados tiene sentido comun.
O por lo menos eso pensarian ustedes: solo
el 51 % considera que hace un excelente
trabajo de gestidén de recursos humanos en
seguridad a través de la incorporacién integral
de empleados y los procesos adecuados para . i o
ar las t » . lidas de | Figura3 ;Con qué frecuencia (si existe) la

manejar las trans -erenC|as y salidas de 103 organizacion practica un simulacro o ejercicio
empleados. También parece contraproducente para probar el plan de respuesta frente a un

ue la tendencia de capacitacion del personal incidente de ciberseguridad?
9 ) . P p Porcentaje de encuestados: N = 3321
a raiz de un incidente se haya mantenido
estable interanualmente en solo el 39 % de los
encuestados.

40 %

Co L

La ocurrencia de un desastre puede ser

. . ., 20 %
peligrosa sin la preparacion adecuada.

% de edad de los encuestados

. . . 3% 3% 0%
Potencialmente existe un margen de mejora en 0%
esta drea cuando el 61 % de las organizaciones e e a2 ers ocatimamas "
. . .. . de 2 an 1!
lleva a cabo un simulacro o ejercicio cada seis Csimulacros)
meses para probar los p|anes de respuesta Fuente: Reporte de referencia de CISO de Cisco de 2019

ante incidentes de ciberseguridad (Figura 3).
Los simulacros pueden reforzar la capacidad de
contar con los controles adecuados vigentes
para detectar y responder o antes posible a fin
de mitigar los danos.

S
Cisco. 10
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Arquitectura: co6mo navegar por el
bufete de proveedores

Debido a que ha crecido la necesidad de

un enfoque integral de proteccion contra

las ciberamenazas, las organizaciones se
precipitaron a adquirir varias soluciones puntuales.
Sabemos esto porque, en 2018, el 21 % de

los encuestados tenia mas de 20 proveedores
y el 5 % contaba con mas de 50. Este ano ha
descendido a 14 % y 3%, respectivamente.
Hemos encontrando que la tendencia de la
cantidad de proveedores y soluciones ha
descendiendo; sin embargo, multiples soluciones
de proveedores no estan integradas y, por lo
tanto, no comparten la clasificacion de alertas y
la priorizacion de los paneles limitados. Nuestra
encuesta concluyé que incluso aquellos CISO
con menos soluciones puntuales podrian
gestionar mejor sus alertas a través de un
enfoque de arquitectura empresarial.

Para gestionar mejor las alertas, una de las
mejores practicas de seguridad es reducir la
cantidad de proveedores y soluciones puntuales.
En 2018, el 54 % de los encuestados contaba con

Reporte de referencia de CISO

No se fie solo de nuestra palabra. Este enfoque
de multiples proveedores (en lugar de un enfoque
integrado) hace que el reto persistente de alertas
continde: el 79 % de los encuestados dijo que
era un poco o muy desafiante organizar las
alertas de productos de multiples proveedores en
comparacion con el 74 % en 2018 ( Figura 5).
Por ende, mientras los profesionales de
seguridad intentan abordar la dispersion de los
proveedores vy los problemas de los asistentes,
su gestion no se ha vuelto mas facil y necesita
mas mejoras a fin de optimizar los recursos. Aqui
es donde la inteligencia artificial, el aprendizaje
automatico y el analisis de seguridad pueden
ayudar enormemente mediante la automatizacion
de las etapas iniciales de gestion y priorizacion
de alertas. Pero este ano, las malas tasas de
adopcion de estas nuevas tecnologias parecen
haberse tambaleado ligeramente.

Figura5 Gestion de alertas de multiples proveedores
de seguridad.
Porcentaje de encuestados: N = 3248

80 %

60 %

10 0 menos proveedores en su entorno, mientras Sk 53 %

que ahora esta cifra ha aumentado a 63 % 20%

(Figura 4). Esto significa que mas encuestados m
0 %—

tienen menos proveedores; la consolidacion de
proveedores, por una serie de motivos posibles,
es real y cuantificable.

Figura4 Numero de proveedores de seguridad
(marcas y fabricantes).
Porcentaje de encuestados: N = 3248

40 %

% de edad de los encuestados

1-5 6-10 11-20 21-50 50+

Fuente: Reporte de referencia de CISO de Cisco de 2019

% de edad de los encuestados

Para nada dificil Algo dificil Muy dificil

Fuente: Reporte de referencia de CISO de Cisco de 2019

Prefiero
tener mas automatizacion en
la unidad interna a través de

una arquitectura integrada

S
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Aungue el tamano de su organizacion puede
contribuir sin duda a la cantidad de alertas y
proveedores, los datos nos indican que menos
proveedores pueden hacer que la gestion de
alertas sea mas eficiente (consulte la Figura 6).
En el extremo superior del canal, el 63 % de
las organizaciones con solo 1 a 5 proveedores
y el 42 % de las organizaciones con 6 a 10
proveedores experimentaron menos de 5000
alertas al dia. Por supuesto, esto puede indicar
que tienen alertas desactivadas.

Reducir la cantidad de proveedores que se
debe administrar ayuda a que los equipos se
enfoquen en trabajos mas importantes, como la
remediacion. Las organizaciones con menos
de 10 proveedores tuvieron una mayor tasa de
respuesta promedio, lo que remedio el 44 %
de las alertas legitimas en lugar del 42 %.

Se adquiere eficiencia disminuyendo la
cantidad de proveedores de seguridad, como
se muestra en la Figura 6.

Figura6 Contraste de la cantidad de alertas que
debe investigar el espacio de proveedores
de seguridad.

Alertas: N = 2905

70

60 53,73

50 44,05
40 38,58 36,76
30
20 21,83
10
0

1-10 11-20 21-50 50+ No sabe
N-23

Cantidad de proveedores de seguridad

Porcentaje de alertas que
deben investigarse

Fuente: Reporte de referencia de CISO de Cisco de 2019

Por ultimo, hemos descubierto que el 65 % de las
organizaciones que estan muy actualizadas y que
constantemente se modernizan con las mejores
tecnologias disponibles experimentd mas a menudo
un menor recuento de alertas de seguridad diarias
(hasta 10 000 al dia). La siguiente mejor opcion,
reemplazar o actualizar las tecnologias de seguridad
de forma periddica (pero no necesariamente

estar equipados con las mejores y mas recientes
herramientas), tuvo un 60 % de probabilidad de
recibir hasta 10 000 alertas al dia.

Reporte de referencia de CISO

n se trata de
recopilar toda la informacion
de alertas

Desafio de la gestion de alertas: no se sabe
lo que no se conoce

Hablar de muchas alertas a cualquier persona en
seguridad es como hablar del reto del tréfico a
cualquier persona en una gran ciudad. Es malo,
lo sabemos, sigamos adelante. Sin embargo,
generalmente hacemos algo al respecto:
compartimos el transporte, evitamos la hora
pico, trabajamos desde casa. Las alertas son

la clave para lo desconocido y no podemos
ignorarlas. En la pila de informacion hay un 1 %
de amenazas que atraviesan incluso los mejores
niveles de defensa.

Existen cinco conclusiones relacionadas con el
panorama de alertas en relacion con nosotros:

1. Ha habido un cambio interanual en los
encuestados que ven menos alertas, lo que
significa menos alertas para gestionar vy,
en teoria, facilidad para recibir las alertas
importantes. El grupo con el menor volumen de
alertas ve 10 000 alertas o menos al dia; el 59 %
se encuentra en este grupo en comparacion
con el 50 % de la encuesta del aio anterior.

2. ¢Diez mil alertas diarias siguen siendo mucho?
Sin duda, pero cuando tenemos en cuenta que
el 41 % ve mas de 10 000 alertas y que algunos
afirman ver mas de 500 000 alertas (aunque
sea solo el 1 %), la cifra de 10 000 al menos se
mueve en el sentido correcto.

3. Se terminaron las buenas noticias. Se responde
al 50,7 % de las alertas en comparacioén con
el 55,6 % en 2018. Esto sugiere que, mientras
que algunos ven menos alertas, lo que deberia
facilitar el trabajo, muchos realmente responden
a menos alertas.
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4. Solo el 24,1 % de las alertas investigadas
resultaron ser legitimas en comparacion con el
34 % en 2018. Esto demuestra que la precision
de las herramientas usadas para determinar
qué alertas deben investigarse no funciona
bien.

5. Existen noticias aln peores cuando analizamos
la remediacién de las alertas: hay un descenso
drastico de la encuesta de 2018 en el nimero
de alertas legitimas remediadas: del 50,5 % al
42,8 % este ano.

Dicho de otro modo e ilustrado en la Figura 7:
Si pertenecen a una de las organizaciones
que enfrentan un maximo de 10 000 alertas
por dia, solo quedan 1 000 alertas legitimas
desatendidas todos los dias. Y esto es solo

la mitad (50,7 %) de las investigadas. El

caso nunca ha sido mas fuerte para que las
herramientas de respuesta ante amenazas de
seguridad puedan introducir amplios conjuntos
de datos, visualizar los datos masivos y
proporcionar un medio para actuar rapidamente.

Gestion de la medicion

Esta caida en la remediacion es crucial, dado
que muchos avanzan hacia la remediacion
como un indicador clave de la eficacia

en materia de seguridad. La cantidad de
encuestados que emplean un tiempo de
deteccion medio como métrica disminuyo del
61 % (2018) al 51 % (2019) en promedio. El
enfoque del tiempo de reparacion también
cayo del 57 % (2018) al 40 % (2019). EI mayor
cambio se dio en los encuestados que se
centran en el tiempo de remediacion (48%)
como indicador, que aumentoé respecto

del 30 % en 2018. Esto muestra un nuevo
enfoque sobre la remediacion como KPI del
profesional de seguridad para medir el estado
de la seguridad. Cuando se contrasta con el
aumento en el numero de alertas legitimas no
remediadas, la disminucion en la inversion en
aprendizaje automatico y el lento aumento o la
tasa constante en la cantidad de capacitaciones,
parece que nos encontramos ante la necesidad
de mas innovacion en la gestion de alertas.

Reporte de referencia de CISO

Figura7 Comparacién de resultados de la encuesta
respecto de la cantidad de alertas
detectadas, el porcentaje de respuesta, el
porcentaje de respuesta de alertas legitimas
y el porcentaje de incidentes remediados.
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46 %
No corregido
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Fuente: Reporte de referencia de CISO de Cisco de 2019
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Los datos de la encuesta ademas revelaron que
el 64 % de quienes recopilan datos que permiten
medir el tiempo de deteccion observd 10 000 o
menos alertas diarias; el grupo mas alto en esta
matriz (consulte la Figura 8).

Figura8 ;Como miden las empresas la eficacia en
materia de seguridad en comparacion con el
numero de alertas?

Porcentaje de encuestados: N = 3259
64 %

25% 23%

Uso de registros de Uso de métricas Recopilacion de  Uso de métricas en varias
seguridad para evaluar para informar a los datos que permiten  éreas de la empresa para
el nimero de amenazas lideres cuando la medir el tiempo de  comprender las decisiones

que se bloquean. empresa experimenta  deteccion, contencion  basadas en riesgos y
vulnerabilidad. y remediacionde  mejorar los procesos de
eventos. medicion de la eficacia en
materia de seguridad en

toda la organizacion.

@ o000 @ 10000-50000 (@) 50000-100000 (@) 100000+ (@) Nosabe

Numero de alertas

Fuente: Reporte de referencia de CISO de Cisco de 2019

Preparacion y respuesta frente a las
vulnerabilidades: cuando llama lo
desconocido

Ataques de los ultimos anos

Por primera vez este ano, preguntamos
especificamente acerca de los tipos de ataques
que experimentaron los CISO v la lista de
atagues comunes. Si bien algunos han visto
variantes muy especificas de malware, como
WannaCry (11 %), o categorias de amenazas,
como el malware limpiador (15 %), los ataques
mas citados son el malware y sus variantes, por
ejemplo, el ransomware.

Reporte de referencia de CISO

" el 90 % de
nuestros incidentes todavia
se relaciona con el malware,
o la evolucion del malware,

Figura9 ;Qué tipos de incidentes/ataques de

seguridad han encontrado en el tltimo afno?
Porcentaje de encuestados: N = 2909

Malware

Correo electrénico no
deseado malicioso

Suplantacion de
identidad (phishing)

Spyware
Vulneracioén de datos
Ransomware

Malware mévil

Uso compartido de
archivos incorrecto

Credenciales robadas

Malware sin archivos

Fuente: Reporte de referencia de CISO de Cisco de 2019

Como se muestra en la Figura 9, dos de los tres
tipos principales son problemas con la seguridad
del correo electronico; el vector de amenazas #1.
Independientemente de si invierten en proteccion,
cambian a Microsoft Office 365 o tratan de
protegerse mejor contra las vulnerabilidades

del correo electronico empresarial (BEC) con
DMARC, el correo electronico sigue siendo un
area de enfoque. Que 2 de los primeros 10 tipos
sean problemas de amenazas internas (Uso
compartido de archivos y credenciales robadas)
muestra que debe observarse qué sucede dentro
y fuera de la empresa, teniendo en cuenta que
algunos delincuentes pueden iniciar sesion en
lugar de irrumpir. Esto impulsa la necesidad

de una mejor autenticacion de varios factos
(MFA). En ninglin &mbito se hace mas patente
esta necesidad de equilibrio en la seguridad
(contratacion de personas adecuadas) que en el
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respaldo de operaciones empresariales perfectas
(no se deben perjudicar las personas contratadas
con una experiencia de autenticacion de usuario
anticuada).

Y asi como la preocupacion respecto de otras
areas sigue siendo alta pero manejable (como
el traspaso a la nube), la preocupacion por el
comportamiento de los usuarios (si hacen clic
en enlaces maliciosos en el correo electrénico
o en sitios web) sigue siendo alta y ahora

es la principal preocupacion de los CISO. Al
preguntarles sobre el reto de la defensa en
varias partes de la infraestructura, la mayor
preocupacion fue el comportamiento de los
usuarios. Esta percepcion de la vulnerabilidad
se ha mantenido estable durante los ultimos tres
anos entre el 56 % y el 57 % de los encuestados.

También preguntamos cuéles de estos tipos de
ataques dio lugar a cierto nivel de vulnerabilidad
(pérdida de datos) y obtuvimos la siguiente
prioridad de respuestas:

1. Malware (20 %)
. Vulneracién de datos (19 %)
. Spyware (14 %)
. Suplantacién de identidad (13 %)

. Ransomware (13 %)

o 0o A WN

. Correo electrénico no deseado malicioso (13 %)

Curiosamente, las percepciones de riesgo
variaron entre los roles relacionadas con la
seguridad. Por ejemplo, los responsables de
cumplimiento y riesgo consideraron que la
vulnerabilidad mas importante son los "ataques
dirigidos"; estos ejecutivos son conscientes de
las calamitosas consecuencias que un ataque
fatal podria tener en la continuidad del negocio.

Para obtener mas informacion sobre lo que
las vulnerabilidades ponen en peligro en la
estabilidad organizativa, lea el Informe de
amenazas de Cisco de 2019.

Reporte de referencia de CISO

Costo de una vulnerabilidad: algo mas que
dinero

Todos somos conscientes de las posibles
consecuencias de una vulnerabilidad: pérdidas
financieras (vea la Figura 10), retroceso o ruina
de la marca y reputacion, pérdida de confianza
de los accionistas, pérdida de datos valiosos,
sanciones por incumplimiento reglamentario,
etc. Si observamos la comparacion interanual de
los datos, hay un claro giro hacia los problemas
de percepcion y opinion; no hubo
modificaciones en la necesidad de mantener las
operaciones en funcionamiento, pero la
experiencia del cliente y la reputacion de la
marca surgieron como preocupaciones clave
(Tabla 1).

Tabla 1 Principales inquietudes debidas a vulnerabilidades.

Inquietudes Afirmé:  Afirma:
debidas a 2018 2019
vulnerabilidades

Operaciones 38 % 36 % Un cambio marginal descendente
en la preocupacion operativa
se ve ensombrecido por las
preocupaciones dirigidas al cliente.

Conservacion 26 % 33 % La continuacién de opiniones negativas

de clientes en torno a las vulnerabilidades de
datos y la prevalencia del malware,
como el ransomware, hacen que los
consumidores sean cautelosos.

Reputacion 27 % 32% Los nombres familiares se convierten

de la marca en sinbnimos de un gran ataque
durante anos; no mencionamos
ninguno aqui, pero los clientes pronto
confeccionaran una lista.

Figura 10 Pensando en la vulnerabilidad mas impactante
que sus organizaciones experimentaron en el
ultimo ano, ¢ cual fue la repercusion financiera?
Porcentaje de encuestados: N = 2386
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Fuente: Reporte de referencia de CISO de Cisco de 2019
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Figura 11 ;Qué practicas se emplean para
salvaguardar la organizacion?
Porcentaje de encuestados: N = 3223
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Fuente: Reporte de referencia de CISO de Cisco de 2019

Coémo afrontar la amenaza de una
vulnerabilidad

Les preguntamos a nuestros profesionales de
seguridad hasta qué punto sus organizaciones
adoptaron medidas para tener empleados,
procesos y productos vigentes a fin de
protegerse. Los resultados se muestran en la
Figura 11.

Ademas, les preguntamos qué enfoques
adoptan para mitigar los riesgos de seguridad.
Los resultados se muestran en la Figura 12.

Y entre mas datos, descubrimos que, si bien el
85 % de los encuestados tenia conocimientos
sobre las politicas y practicas de proteccion y
seguridad de la infraestructura, solo el 74 %
tenia informacion acerca de la continuidad de
los negocios vy la recuperacion tras un desastre.
Solo el 75 % de los encuestados tenia
conocimientos de la respuesta ante incidentes.
Esto es un problema. El 100 % de las personas
que participan en la seguridad debe conocer
la respuesta ante incidentes; de hecho, esto

procesos para
manejar las
transferencias
y salidas de los
empleados

Figura 12 Estados de seguridad: planteamientos para
mitigar los riesgos de seguridad.
Porcentaje de encuestados: N = 3248

Nuestras capacidades de bloqueo y
deteccién de amenazas estén al dia

Revisamos periédicamente la actividad
de conexion de la red para garantizar
el funcionamiento previsto de las
medidas de seguridad

Investigamos rutinaria y
sistematicamente los incidentes de
seguridad

Revisamos y mejoramos nuestras
préacticas de seguridad periddica, formal
y estratégicamente todo el tiempo

La seguridad esta bien integrada en
las capacidades comerciales y los
objetivos de la organizacion

Nuestras tecnologias de seguridad
estan bien integradas a fin de trabajar
eficazmente en conjunto

Contamos con herramientas vigentes
que nos permiten revisar y brindar
comentarios relacionados con las
capacidades de la practica de seguridad

Podemos incrementar los controles de
seguridad de los activos de gran valor
si las circunstancias lo requieren

Es facil determinar el alcance de
un riesgo, contenerlo y corregir los
ataques

Fuente: Reporte de referencia de CISO de Cisco de 2019

se puede ampliar a todos los empleados de la
organizacion. Aqui es donde la capacitacion es
tan vital, pero su falta de protagonismo en los
resultados de este ano sigue destacandose.
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Como lidiar con lo desconocido

El puente entre la deteccion de amenazas
desconocidas y la adopcion de medidas
respecto de las adecuadas radica en el estado
de seguridad eficaz. Estas son recomendaciones
practicas que hemos ideado en funcién de
nuestros resultados de la encuesta para que
tengan en cuenta:

+ Basen la elaboracién de presupuestos de
seguridad en resultados de medicion de la
seguridad con estrategias practicas acopladas a
evaluaciones de seguros y riesgos cibernéticos a
fin de guiar sus decisiones de adquisicion,
estrategia y gestion.

- La unica forma de entender las necesidades de
seguridad subyacentes de un caso de negocio
es colaborar a través de los silos entre los
grupos de TI, redes, seguridad y cumplimiento.

» Hay procesos comprobados que las
organizaciones pueden emplear para reducir su
exposicion y el alcance de las vulnerabilidades.
Preparen simulacros, empleen métodos de
investigacion rigurosos y conozcan los métodos
mas oportunos de recuperacion.

- El aprendizaje automatico, la inteligencia artificial
y la automatizacion aumentan los esfuerzos
de seguridad exponencialmente y el préximo ano
veremos mas encuestados en la fase de
implementacion y practica "completamente
dependientes". Cisco emplea la tecnologia de
aprendizaje automatico en distintos productos de
seguridad, como Advanced Malware Protection,
Umbrella, Stealthwatch y Cisco

Threat Response.

» Construya un centro de operaciones de

sequridad (SOC) para gestionar la respuesta
ante vulnerabilidades en las organizaciones de

todos los tamanos.

- La seguridad en la nube puede ayudar con lo

desconocido. El 91 % esta de acuerdo en que

el uso de la seguridad en la nube incrementa

la visibilidad de la red. Cisco Umbrella es la
seguridad en la nube que bloquea a los usuarios
para que no se conecten a IP, URL y dominios
maliciosos conocidos y sospechosos, tanto si
estan dentro como fuera de la red empresarial.

- Proteja los centros de datos y los ecosistemas

de nubes multiples con soluciones integradas,
como la solucién Cisco Secure Data Center que
ofrece visibilidad, segmentacion y deteccion de
amenazas de Tetration, Stealthwatch y NGFW.

- Aborde el vector de amenazas nimero uno

con la protecciéon contra suplantacion de
identidad, filtrado de correo electrénico no
deseado avanzado y vulnerabilidades del correo
electrénico empresarial con DMARC; consulte
Cisco Email Security.

» La seguridad para terminales ayuda a hacer

frente a amenazas desconocidas en dispositivos
de usuarios; pruebe Cisco Advanced Malware
Protection para terminales, también disponible
en nuestra web, correo electrénico, nube y
soluciones de seguridad de la red, para crear un
entorno de productos que trabajen juntos para
una proteccion contra amenazas mas eficaz y
eficiente.

- Obtenga la deteccidn rapida de amenazas,

acceso sumamente seguro y la segmentacion
definida por software con la segmentacion v
visibilidad de red de Cisco que combina Cisco
Stealthwatch Enterprise, Cisco Identity Services
Engine y la tecnologia Cisco TrustSec.

» El acceso de confianza es un componente critico
de la seguridad. Duo verifica si un usuario es
confiable (confirma si un usuario es quien dice
ser) con la mejor solucién de autenticacion
multifactor (MFA) adaptable.



https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/index.html
https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/index.html
https://umbrella.cisco.com/
https://www.cisco.com/c/en/us/products/security/stealthwatch/index.html
https://www.cisco.com/c/en/us/products/security/threat-response.html
https://www.cisco.com/c/en/us/products/security/threat-response.html
https://blogs.cisco.com/security/so-you-want-to-build-a-soc-foundations-for-your-security-operations-team-part-1?dtid=osscdc000283
https://blogs.cisco.com/security/so-you-want-to-build-a-soc-foundations-for-your-security-operations-team-part-1?dtid=osscdc000283
https://umbrella.cisco.com/
https://www.cisco.com/c/en_sg/solutions/security/secure-data-center-solution/index.html
https://www.cisco.com/c/en_sg/products/security/firewalls/index.html
https://www.cisco.com/c/en/us/products/security/email-security/index.html#~stickynav=1?CCID=cc000156&DTID=odicdc000016&OID=anrsc013961
https://www.cisco.com/c/en/us/products/security/amp-for-endpoints/index.html
https://www.cisco.com/c/en/us/products/security/amp-for-endpoints/index.html
https://www.cisco.com/c/en/us/products/security/network-visibility-segmentation/index.html?dtid=osscdc000283
https://www.cisco.com/c/en/us/products/security/network-visibility-segmentation/index.html?dtid=osscdc000283
https://duo.com/product/multi-factor-authentication-mfa




SERIE DE CIBERSEGURIDAD DE CISCO DE 2019 Reporte de referencia de CISO

S
CISCO.

Acerca de la encuesta de parametros de Cisco

El estudio doble ciego, llevado a cabo por un socio de investigacion independiente, cubre muchos
sectores que incluyen el sector minorista, el transporte, la fabricacion, los servicios financieros, el
gobierno y la educacion superior. Los participantes son empleados a tiempo completo que
trabajan en empresas medianas (250 - 999 empleados), grandes (1 000 - 9 999 empleados) vy
corporaciones (méas de 10 000 empleados).

Los encuestados cumplen una variedad de funciones que incluyen directores generales de seguridad
de la informacion (CISO), directores generales de informacion (CIO) y otros cargos ejecutivos. Estan
bien informados sobre los procedimientos vy las politicas de seguridad e implicados en la configuracion
de estrategias de seguridad. La mayoria tiene titulos de CISO, director/gerente de Tl o CTO y el 99 %
de los encuestados tiene un equipo en su organizacion dedicado a la ciberseguridad.

Los encuestados proceden de todos los continentes y 18 paises, entre ellos, Estados Unidos,
Canadd, Reino Unido, Francia, Alemania, Australia, Japon y China (Figura 13).

Encuestados calificados

Se utilizaron los siguientes criterios para calificar a los encuestados:

- Adultos (25 afnos o mas) que superen las pruebas de empleo confidenciales/competitivas.

- Empleados a tiempo completo de una empresa con fines de lucro, gobierno o centro de educacioén
superior con mas de 250 empleados a tiempo completo y un departamento de Tl formal.

- Participantes de la seguridad de Tl mas alla de la aprobacion de presupuestos.

- Conocedores de las practicas y politicas de seguridad.

Figura 13 Distribucion de los encuestados por regién
redondeada al porcentaje mas cercano.
Porcentaje de encuestados: N = 3259
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Fuente: Reporte de referencia de CISO de Cisco de 2019
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Serie de ciberseguridad de Cisco

A'lo largo de la ultima década, Cisco ha publicado una gran cantidad de informacion crucial de
seguridad e inteligencia de amenazas para profesionales de seguridad interesados en el estado de
la ciberseguridad global. Estos informes exhaustivos proporcionan explicaciones detalladas de los
panoramas de amenazas y las consecuencias para las organizaciones, asi como mejores practicas
para defenderse frente a los efectos adversos de vulneraciones de datos.

En nuestro nuevo enfoque de liderazgo intelectual, la seguridad de Cisco realiza una serie de
publicaciones basadas en investigaciones e impulsadas por datos bajo el banner Serie de
ciberseguridad de Cisco. Hemos ampliado el nimero de titulos para incluir diversos informes
para profesionales de seguridad con intereses diferentes. Invocando la amplitud y profundidad

de conocimientos de los investigadores de amenazas e innovadores en el sector de seguridad, la
recopilacion de informes de la serie 2019 incluye el Reporte de referencia de privacidad de datos,
el Reporte de amenazas, y el Reporte de referencia de CISO; y vendran otros a lo largo del ano.

Para mas informacion y para acceder a todos los informes vy las copias archivadas, visite
WWW.CiSCO.com/mx/securityreports.
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