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Prologo de Kathy Brown,
President y CEQ,
Internet Society

La historia de la Internet Society estd
indisolublemente ligada a la historia de Internet.
Fuimos fundados en 1992 por Bob Kahn 'y Vint

Cerf, pioneros de Internet, junto con muchas otras
personas y organizaciones visionarias. Estas primeras
luminarias de Internet crefan que “a partir de la

idea de Internet surgiria una sociedad”. Y tenfan
razon. Internet ha recorrido un largo camino y ahora
forma parte de nuestro tejido social, una pieza
fundamental para la forma en que nos conectamos,
comunicamos, creamos y colaboramos.

El afio 2017 marca un hito importante para la
Internet Society. Este ano celebramos veinticinco
anos trabajando en defensa de una Internet global,
abierta y segura que beneficie a todas las personas
alrededor del mundo.

También nos presenta una oportunidad de repasar
nuestras raices y —aun mds importante— de mirar
hacia el futuro. Es un momento ideal para reflexionar
sobre el metedrico ascenso de Internet e imaginar
su direccion futura. A medida que el ecosistema

de Internet se vuelve cada vez mds complejo,
también lo hacen los desafios que enfrenta.
Sabemos que Internet continuard evolucionando,
pero scoémo lo harad?

El cuarto Informe Global de Internet de la Internet
Society, Caminos hacia nuestro futuro digital,
explora esta importante pregunta. Este exhaustivo
informe retine opiniones de nuestra comunidad
global y diversa para inspirar a quienes tienen
relacion con Internet a pensar de manera diferente
y a prepararse para las oportunidades y desafios que
se asoman en el horizonte.

Nadie sabe exactamente cdmo evolucionara
Internet, aunque si sabemos que requerird de
nuevas formas de pensar, nuevos enfoques y
nuevas herramientas para este mundo que cambia
rdpidamente a nuestro alrededor.

En la Internet Society estamos comprometidos
con dar forma al futuro de Internet para la préxima
generacion. Unase a nosotros

— #thenext25, #shapetomorrow.
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Resumen ejecutivo

Internet ha moldeado profundamente nuestro
mundo y ha cambiado nuestras vidas de formas
grandes y pequenias. El cambio tecnoldgico ha
ocurrido de manera rapida e imperceptible. Las
primeras conexiones entre computadoras de
hace mas de treinta afios se han transformado
en una ola de conectividad que cubre el planeta
entero. Nuevos dispositivos e innovaciones nos
han permitido nuevas formas de aprovechar

el poder de la conectividad dondequiera

que vayamos Yy funcionalidades que jamds
podriamos haber imaginado.

No debemos subestimar los cambios
fundamentales que un acceso a Internet mds
rdpido y asequible ha generado y continuard
generando para la humanidad. La pregunta es si
estamos listos para lo que se viene.

Este es un gran momento para Internet. Al
interactuar con nuestra comunidad para el
desarrollo de este informe, quedd claro que

a la gente le preocupa el futuro de Internet.

Hay quienes creen que nos espera un futuro
aterrador impulsado por la tecnologia. Existen
opiniones contradictorias en torno a si Internet
es una influencia positiva o negativa y, a medida
Qque ocupa una posicién cada vez mas central
en nuestras vidas, vemos que hay quienes

estan comenzando a rechazar la vision del
mundo globalizado que fomentd Internet. Por
otro lado, las comunidades que acaban de
conectarse ven “vida” en Internet —su conexién
a la libertad y las oportunidades— y desean
poder influir en su futuro.

Este informe nos recuerda que los seres
humanos estan en el corazén de Internet.
Nos recuerda que cada uno de nosotros es
una parte interesada. Reconociendo esta
responsabilidad, el informe sugiere que
debemos empezar a cambiar nuestra forma
de pensar para aclimatarnos a los cambios
que estamos viendo. Dado que Internet es un
espejo de la sociedad, debemos comprender
que reflejard tanto lo bueno como lo malo
que existe en el mundo. Sin embargo, lo mds
importante es que este informe reafirma
nuestra creencia de que Internet pertenece
a todos y que, como sus actuales custodios,
todos tenemos el deber de dar forma a su
futuro.

Esperamos que las ideas y recomendaciones
presentadas en este informe contribuyan a
ayudarnos a guiar a Internet en los proximos
anos, por el camino que mejor satisfaga las
necesidades de una sociedad en evolucion.
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Antecedentes del informe

En 2016, la Internet Society lanzé un proyecto para
comprender mejor las fuerzas de cambio que dardn
forma a Internet en los préximos cinco a siete anos.
Hablamos con una amplia comunidad de miembros,
capitulos de ISOC, expertos y socios. Realizamos

tres encuestas mundiales y dos encuestas regionales
que generaron mds de 3000 respuestas de 160 paises.
También entrevistamos a mds de 130 expertos

y usuarios de Internet y organizamos mas de 10
mesas redondas.

A través de estas encuestas y entrevistas, |a
comunidad identificd seis fuerzas claves —o “motores
de cambio”— que tendran un profundo impacto en

el futuro de Internet en los préximos anos:

e Internety el mundo fisico

» Lainteligencia artificial

o Las amenazas cibernéticas

o Laeconomia de Internet

o Redes, estandares e interoperabilidad

o El papel de los gobiernos

Estos factores abarcan desafios tecnoldgicos,
economicos, regulatorios, de seguridad y
relacionados con las redes para la Internet del futuro.
En todos los casos, cada fuerza de cambio estd
indisolublemente ligada a las dem3s, por ejemplo,
esperamos ver una expansion del papel del gobierno
en la toma de decisiones sobre Internet como

Resumen ejecutivo

consecuencia del creciente nimero y seriedad de
las amenazas cibernéticas. O quizas veamos que los
estdndares y la interoperabilidad son fundamentales
para el futuro de la Internet de las Cosas. En el
mundo hiperconectado del mafana, estos motores
de cambio estaran cada vez mds entrelazados,

lo que presentara desafios sociales, econdmicos

y politicos cada vez mas complejos que deberd
abordar la sociedad.

Aunque estos seis motores de cambio son
interesantes y muy importantes, lo que la
investigacion realizada dej6 en claro es que la
comunidad global de Internet los estd observando
desde el punto de vista de su impacto sobre tres
dreas diferentes. Estas son:

o Las brechas digitales
o Los derechosy las libertades personales

e Los mediosy la sociedad

Estas dreas de impacto estan en linea con la mision
de la Internet Society de colocar al usuario en

el centro de la ecuacidn al considerar el futuro

de Internet. La posibilidad de que un usuario se
conecte, hable y comparta, asi como su posibilidad
de innovar, escoger los servicios y la informacion a
los cuales desea acceder, y su confianza en la red se
veran afectadas por los motores de cambio.

internetsociety.org 7



Por ejemplo, aunque la Internet de las Cosas
seguramente afectard el futuro panorama de
Internet, nuestra comunidad se enfocé en las
implicancias de la loT para la seguridad o la
privacidad (derechos y libertades personales). Y al
igual que Internet transformard todos los sectores de
la economia mundial, para nosotros, la pregunta es

si esta transformacion producird beneficios globales
o si algunas partes del mundo se quedaran atrds
(brecha digital).

Resumen ejecutivo

Tanto los motores de cambio como las dreas de
impacto destacan los desafios y las oportunidades
que los usuarios, las comunidades y las sociedades
enfrentardn en el futuro inmediato. Y a medida que
se profundizé en la discusidn sobre los motores

de cambio y las dreas de impacto y se considerd

la amplitud de los desafios y las oportunidades,

se identificaron algunos temas generales:

Motores de Cambio

ol

Internet y el
mundo fisico

I

El papel de los
gobiernos

£15<€

La economia de Internet

090
CL j2

Los medios y
la sociedad

@Q

La inteligencia
artificial

Ly 3

Las amenazas
cibernéticas

C

Redes, estdndares e
interoperabilidad

&

Los derechos y las
libertades personales

Las brechas digitales

Areas de Impacto
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Hay una sensacion tanto de optimismo como
de desilusién con respecto al futuro de Internet.

El surgimiento del nacionalismo estd desafiando
nuestras nociones bdsicas de interconexién
global y amenaza con fragmentar la Internet
global.

Hoy en dia se asigna mds importancia que nunca
a la sociedad civil, pero pareciera que el apoyo
que recibe estd disminuyendo.

Internet debe permanecer centrada en el usuario
para que se pueda confiar en ella y que pueda
realizar su futuro potencial.

Abordar las amenazas cibernéticas deberia ser
la prioridad —esto es critico para la seguridad
individual y para la futura economia de Internet—.

Se necesitan nuevas ideas, nuevos enfoques y
nuevos modelos en todos los ambitos, desde
las politicas de Internet hasta el abordaje de
las brechas digitales, desde los enfoques de
seguridad hasta la regulacién econdmica.

Los enfoques de multiples partes interesadas
para las politicas de Internet seran cada vez
mds relevantes en un mundo donde estan
convergiendo los mundos fisico y digital y
queda clara la naturaleza transfronteriza de
los desafios de Internet.

* Laética cobrara mayor importancia a medida
que la innovacion técnica acelere y afecte la vida
de las personas.

* Estamos viendo qué significa que la Internet
global sea un reflejo de la sociedad; no deberia
sorprendernos que las malas conductas del
mundo “fuera de linea” se estén infiltrando
en el mundo en linea.

* Los valores fundamentales y las propiedades
técnicas de Internet siguen siendo tan
importantes como siempre.

Conscientes de la necesidad de encontrar una
forma de abordar los desafios a los que nos
enfrentamos, concluimos el informe con un conjunto
de recomendaciones derivadas de los aportes de
nuestra comunidad. Estas ofrecen una base sobre la
cual los formuladores de politicas, los tecndlogos,
los empresarios y los activistas pueden actuar —

tan pronto como sea posible— para asegurar que

la Internet del futuro permanezca centrada en el
usuario, que defienday reafirme nuestras libertades
y derechos, y que siga funcionando para el beneficio
de todos.

internetsociety.org 9



Los Motores De Cambio

Dada la convergencia de los mundos digital y fisico
y el despliegue de la Internet de las Cosas, es dable
esperar que el mundo cambiara radicalmente en los
proximos cinco a siete afos. La conexidn de todo

lo que pueda conectarse transformara economias y
sociedades enteras. Los servicios serdn impulsados
por los datos y se volveran mds eficientes,
ofreciéndonos nuevas formas de interactuar con el
mundo que nos rodea. Sin embargo, el aumento de
las amenazas a la sequridad y las vulnerabilidades de
los dispositivos, asi como la existencia de estandares
incompatibles y la falta de sistemas interoperables,
podrian socavar la promesa de la tecnologia. Sin
salvaguardias adecuadas y esfuerzos deliberados
para garantizar la transparencia y el control por parte
de los usuarios, la loT podria impulsar formas de
recopilacidon y uso de datos que socaven aun mds la
privacidad.

La llegada de la inteligencia artificial (IA) promete
nuevas oportunidades, desde nuevos servicios y
descubrimientos cientificos hasta el aumento de

la inteligencia humana y su convergencia con el
mundo digital. Si bien hay una gran alharaca sobre
las posibilidades que puede traer la inteligencia
artificial, cada vez se escuchan mas voces
preocupadas por su desarrollo sin restricciones y sin
salvaguardias adecuadas que se centren en |os seres
humanos. En particular, en el disefio y desplieque
de las tecnologias de |A se deberian priorizar las
consideraciones éticas. Debemos asegurarnos de
que el ser humano permanezca “al volante”y de
que no se socaven la serendipia y la posibilidad de
eleccion.

Resumen ejecutivo

Quizas el peligro mds apremiante para el futuro

de Internet es el creciente alcance y amplitud de

las amenazas cibernéticas. A medida que nuevas
tecnologias como la IA y la loT aumentan nuestra
dependencia de la red, también crece la seriedad de
las vulnerabilidades y los desafios para la seguridad.
A su vez, el éxito de Internet como promotor de
innovacion econdmica y social estad ligado a cémo
respondemos a estas amenazas. No darle la atencién
suficiente a la seguridad socavard la confianza

en Internet. De hecho, estd en juego la sequridad
humana. Las partes interesadas deben hacer mds
para mitigar las amenazas cibernéticas —tal vez
debamos considerar nuevos modelos de rendicidn
de cuentas, de incentivos y de responsabilidad,

para asi alentar a las partes interesadas a aumentar
drasticamente su preparacién en materia de ciber-
seguridad y reducir las vulnerabilidades—.

Sin embargo, no podemos permitir que el “blindaje”
de Internet y de nuestras vidas digitales se realice
sin ningun tipo de control: existe una amenaza muy
real de que las libertades en linea y la conectividad
global queden en segundo plano con respecto a

la seguridad nacional. Dada la creciente presion

de las amenazas cibernéticas y los desafios en
materia de seguridad tales como el terrorismo, no
debe subestimarse la facilidad con que nuestras
sociedades abiertas y nuestras libertades y derechos
podrian quedar subordinados a regimenes de
vigilancia omnipresente facilitados por la Ay la loT.

La forma en que manejemos el despliegue de la loT
y lalA'y cémo abordemos las crecientes amenazas
cibernéticas determinaran si hemos de cosechar los

internetsociety.org 10



beneficios de lo que un miembro de la comunidad
denomind el préoximo “Renacimiento” industrial y
tecnoldgico. Estamos al borde de una transformacion
tecnoldgica que provocard la disrupcidn de las
estructuras econdmicas y obligard a todas las
empresas a pensar y actuar como empresas
tecnoldgicas, a medida que miles de millones de
dispositivos y sensores se conecten a la red. La
economia de Internet hiperconectada resultante
verd la transformacidn de las industrias tradicionales,
el florecimiento de las economias emergentes y
nuevos lideres de mercado impulsando la innovacion
y el emprendimiento alrededor del mundo. Sin
embargo, no estd claro si esta disrupcion impulsada
por la tecnologia favorecerd a las plataformas de
Internet existentes o si aumentara la competencia

y el emprendimiento. Las partes interesadas

deberdn trabajar juntas para asegurarse de estar
correctamente equipadas para adaptarse a las
presiones econdmicas y sociales que traera la nueva
economia de Internet.

Este estado de cambio también dard forma a

la evolucion de las redes, los estandares y la
interoperabilidad de Internet y su arquitectura.

El resultado de la proliferacidn de sistemasy
dispositivos moviles conectados serd la conectividad
ubicua, que a su vez requerird mayor ancho de banda
e interoperabilidad. El borde de la red se volverd

mas complejo, con grandes cantidades y tipos

de dispositivos conectados a multiples servicios
nuevos, entre ellos la 10T; ademas, la naturaleza del
transito cambiard debido al uso creciente de las
CDN, almacenamiento en caché y otros servicios
especializados que aplanan la jerarquia de la red.
Juntas, la evolucidn del borde y la disminucidn del
transito podrian ejercer presién sobre la Internet

Resumen ejecutivo

de uso general y sobre su capacidad de apoyar la
evolucion y la innovacidn constantes. Asimismo, los
desarrolladores se basan cada vez mas en estandares
propietarios que serdn una barrera para la innovacion
y la interoperabilidad. El desarrollo de estandares
abiertos deberd evolucionar para asegurar su
relevancia en un mundo de sistemas propietarios
competidores.

Por ultimo, también deberdn evolucionar los modelos
y las politicas de gobernanza. A medida que Internet
crece y se expande hacia mas areas de nuestra
economia y sociedad, los gobiernos se enfrentardn

a una serie de nuevas y complejas cuestiones

que desafiaran todos los aspectos de su toma de
decisiones. Sus respuestas a estos desafios afectardn
no solo a las libertades, los derechos y la economia,
sino también a la propia Internet. Nuevas tecnologias
y revolucionarios modelos de negocio obligaran a los
gobiernos a trabajar de otras maneras —las estructuras
y politicas de hoy rapidamente quedardn obsoletas—.
A nivel internacional y en el futuro inmediato, los
temas relacionados con la ciber-seguridad dominaran
las discusiones sobre gobernanza a nivel mundial,

y los gobiernos se sentirdn presionados para tomar
decisiones que podrian socavar la gobernanza global,
abierta y distribuida de Internet. Las tendencias
populistas alrededor del mundo podrian socavar
décadas de objetivos de politicas comunes, provocar
la fragmentacion de la arquitectura central de
Internet y socavar su promesa global. A pesar de

que la necesidad de adoptar enfoques de multiples
partes interesadas para las politicas de Internet

es ampliamente reconocida, continuard el dificil

tire y afloje entre los enfoques de multiple partes
interesadas y los enfoques multilaterales a nivel
internacional.

internetsociety.org M



Areas de Impacto

Si bien el futuro de Internet depende de cémo
evolucionen los factores tecnoldgicos, politicos y
econdmicos, nuestra comunidad se concentrd en las
implicancias de estos cambios para algunos vectores
clave: derechos y libertades individuales, medios de
comunicacion, cultura y sociedad, y la brecha digital
—las dreas de impacto—.

Los datos muestran que, si bien todavia tenemos
un largo camino por recorrer, la brecha digital tal
como la hemos definido histéricamente, es decir,

la brecha entre quienes tienen acceso a Internety
quienes no lo tienen, se esta cerrando. Sin embargo,
en el futuro surgird la amenaza de nuevas brechas
impulsadas por la evolucidn de las tecnologias y

las redes, asi como por la falta de oportunidades
econdmicas y de preparacion cibernética. A medida
que Internet continue transformando cada uno

de los sectores de la economia global, las brechas
digitales del futuro no se limitaran al acceso a
Internet, sino que también incluirdn la brecha entre
las oportunidades econdmicas disponibles para
unos y no para otros. Estas nuevas brechas no solo
profundizardn las disparidades entre los paises —en
particular, la disparidad entre los paises en desarrollo
y los paises desarrollados—, sino también dentro de
los propios paises.

Quizds lo mas preocupante sea la creciente
probabilidad de que se produzca una brecha de
seguridad y confianza: las amenazas cibernéticas
seqguirdn multiplicdndose y los usuarios que carezcan
de las habilidades, conocimientos y recursos para
protegerse a si mismos y a sus datos seran mucho
m4ds propensos a convertirse en victimas de delitos
cibernéticos. Asi, veremos surgir una brecha entre
“los que tienen”y “los que no tienen” seguridad.

Resumen ejecutivo

Abordar esta brecha de seguridad digital serd
fundamental para aprovechar todo el potencial de
la futura Internet.

El futuro de Internet estd inextricablemente ligado a
la capacidad de las personas de confiar en ella como
un medio para mejorar la sociedad, empoderar a las
personas y permitir el disfrute de los derechos y
libertades personales. Los usuarios mas jovenes y
aquellos en paises en desarrollo son particularmente
optimistas sobre el futuro de Internet y la posibilidad
de utilizar la tecnologia para mejorar sus vidas y
construir sus futuros. No obstante, Internet también
plantea desafios para los derechos humanos como
la privacidad y la libertad de expresién. Tecnologias
como la inteligencia artificial y la Internet de las
Cosas permitiran la generacion y recopilacion de
enormes cantidades de informacidn sobre las
personas. Esta informacion podrad analizarse de
formas profundamente personales, lo que aumentara
la posibilidad del surgimiento de una “sociedad de
vigilancia”. A la vez, estas tecnologias y aplicaciones
también podrian mejorar estos derechos y libertades
personales, pero para ello las consideraciones éticas
deben dirigir el desarrollo tecnoldgico y guiar el uso
de la tecnologia.

Nos preocupa que, a medida que continude creciendo
el alcance y la gravedad de las amenazas cibernéticas
y a medida que las plataformas globales de Internet
se usen para diseminar deliberadamente informacion
falsa, los usuarios perderdn la confianza en Internet.
Los gobiernos estan bajo creciente presion politica,
econdmica y social para responder a las amenazas
cibernéticas, el terrorismo y los comportamientos
violentos en linea. Medidas disefiadas para asegurar
el ciberespacio podrian debilitar cada vez mas los
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derechos y libertades personales. Sin un cambio
de rumbo, los derechos y libertades personales en
Iinea podrian estar llegando a un punto de declive
irreversible.

La implacable marcha hacia niveles cada vez mayores
de conectividad sequird trayendo nuevos cambios en
los medios y en la sociedad. Las nuevas tecnologias
y la creciente interconexidn de nuestras economias
seguirdn dando forma a las practicas sociales, a

cémo se conforman las comunidades y a cdmo se
comparten las opiniones. A medida que Internet
continle evolucionando, podemos esperar que traiga
nuevas presiones que afectaran nuestra interaccion
en dos mundos convergentes —el mundo en linea 'y
el mundo fisico— de formas totalmente nuevas.

El cambiante ecosistema de los medios de
comunicacion seguira evolucionando y traera voces
nuevas pero también menos confianza. Aunque se
estd democratizando el acceso a la informacion,

el torbellino de informacidn y desinformacion que
existe en Internet estd suscitando preocupaciones

Recomendaciones

En las secciones sobre motores de cambio y dreas

de impacto, la comunidad identificd una serie de
futuros desafios y oportunidades. Para ayudar a los
encargados de la toma de decisiones a hacer frente
a esos desafios y a beneficiarse de las oportunidades,
la Internet Society pidié a su comunidad que
también sugiriera caminos, soluciones y otros
enfoques para su consideracién por parte de los
gobiernos, las empresas, la sociedad civil y las demds
partes interesadas.

Resumen ejecutivo

acerca de los efectos a largo plazo de las nuevas
tendencias tales como las noticias falsas. El
extremismo sin limites en linea y las conductas
irrespetuosas que rompen las convenciones sociales
erosionaran la cohesién social, la confianza en
Internet e incluso la estabilidad politica.

M4ds alld de esto, a medida que la inteligencia artificial
y la automatizacidon cambien el mercado laboral
desplazando algunos empleos y creando otros
nuevos, una economia cada vez mds impulsada por
los datos generara desafios para la rendicion de
cuentas y la transparencia. Las lineas entre el sector
publico y el sector privado se desdibujarany se
podria generar una ansiedad considerable a corto
plazo, a medida que las personas se preocupen por
el futuro del trabajo y se cuestionen si tienen las
habilidades necesarias para tener éxito en la nueva
economia. Sera critico que la sociedad planifique y
se prepare para estas disrupciones de manera de
protegerse contra las consecuencias negativas que
podrian implicar para las personas y las comunidades.

Algunas de las recomendaciones estan dirigidas

a actores especificos; otras estdn disenadas para
invitar a todos a reflexionar. En todos los casos,

las recomendaciones se centran en cosas que se
podrian hacer ahora para reconstruir la confianza en
Internet y garantizar que los usuarios, las personas
y los ciudadanos del futuro, puedan beneficiarse
plenamente de las oportunidades socioecondmicas
que puede ofrecer Internet.
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Introduccidn

Nadie puede predecir el futuro de Internet, pero es
demasiado importante para ignorarlo. La mayoria
cree que Internet seguird dando forma a nuestras
sociedades, culturas y economias, y que definird el
mundo para las generaciones venideras. Pero nadie
sabe a ciencia cierta lo que le espera a Internet.
Las decisiones que tomemos hoy afectardn a la
Internet que estamos creando para el mafiana.

Desde sus comienzos, Internet evoluciond a partir
de un conjunto de principios fundamentales basados
en la apertura, la inclusidn, la colaboraciony la
transparencia. Si bien su premisa original era el
intercambio voluntario de datos a través de una

red de redes, su impacto social, tecnoldgico,
econdmico y politico ha sido profundo.

La Internet del futuro promete desarrollo social,
prosperidad econdmica y nuevas tecnologias que
podran amplificar lo mejor de la humanidad. Pero
también trae incégnitas y grandes desafios.

66
Es dificil predecir, especialmente el futuro.

Niels Bohr

Introduccion

En 2016, la Internet Society lanzd una iniciativa

para identificar las incertidumbres y factores que
conformaran el futuro de Internet. Independiente de
otras iniciativas de investigacion de la industria de
Internet, este ha sido un esfuerzo comunitario para
aprovechar los diversos conocimientos y experiencias
de todas las partes interesadas que conforman
nuestra comunidad global. Luego de una serie de
entrevistas, encuestas y consultas con actores clave
durante un periodo de dieciocho meses, ha surgido
una imagen del futuro. Esta imagen sugiere que,
aunque la tecnologia impregnara virtualmente todos
los aspectos de la sociedad en formas que todavia
no terminamos de imaginar, dentro de cinco o siete
anos los valores fundamentales de Internet seguirdn
siendo tan importantes como lo fueron

hace veinticinco.

Nuestro objetivo para este informe era explorar las
expectativas y los temores para el futuro de Internet
guiados por una pregunta central: scémo podemos
asegurar el desarrollo continuado de una Internet al
servicio de todas las personas? Lo que se puso de
manifiesto a lo largo de este trabajo es que, si bien
la comunidad de la Internet Society estd arraigada
en un profundo compromiso con las principales
propiedades técnicas de Internet, existe una

clara necesidad de centrarse tanto en el desarrollo
técnico de Internet como en las oportunidades

de empoderamiento humano que habilita.
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Las observaciones que recogimos son fascinantes
y reflejan la gran diversidad de nuestra comunidad
global y de Internet. Muchos jévenes describieron a
Internet como “vida”. En las economias emergentes,
escuchamos un gran optimismo con respecto a

las perspectivas que les ofrecerd Internet. Otros
expresaron desilusidn y cuestionaron cdmo las
amenazas cibernéticas, la Internet de los Objetos

y las intervenciones de los gobiernos podrian
transformar a Internet y a la sociedad.

Aunque sobre algunos temas los puntos de vista
no fueron homogéneos, encontramos muchos
temas comunes. Seis fuerzas dominantes surgieron
como los principales motores de cambio y motivo
de preocupacion entre nuestra comunidad global.
Mirando el efecto de estos factores sobre las
personas, exploramos cada uno de ellos a través
de la lente de tres importantes dreas de impacto:
la brecha digital; libertades y derechos personales;
y medios, cultura y sociedad.

Es imposible captar la totalidad de estos procesos
dindmicos en un informe, pero al describir las
interrelaciones entre estos diferentes motores y su

relacién con las tres dreas de impacto pretendemos
ofrecer al lector informacidn valiosa sobre el alcance

del desafio que nos espera.

Introduccion

Mientras imaginamos lo que puede traer el futuro,
este informe ofrece una coleccion de reveladoras
vifietas que responden a la pregunta “:Qué pasaria
si..?” 0 “sY si.? Estas historias de ficcion permiten
entrever cdmo podria evolucionar Internet.

Por ultimo, como resultado de esta exhaustiva
investigacion, el Informe Global de Internet ofrece
un conjunto de recomendaciones prdcticas para
alentar a nuestra comunidad, partes interesadas,
activistas e influenciadores hacia acciones positivas.

No podemos dar por sentada a Internet. El camino
hacia nuestro futuro digital estd en nuestras manos.
Podemos comenzar hoy, implementando acciones
que preserven los valores que subyacen a Internety la
mantengan abierta, globalmente conectada y segura.

Esperamos que este vistazo al futuro inspire a los
lectores a comprometerse y a sumarse a nuestro
trabajo para asegurar una Internet futura que llegue
a todos, en todas partes, y que amplie las
oportunidades para todos.

internetsociety.org 16
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Como vemos la Internet

Cuando pensamos en Internet, muchos pensamos
mas alld de la tecnologia de Internet en si. Por
definicidn, Internet es un sistema técnico, una
infraestructura de comunicaciones que permite

la interconexidn de redes de todo el mundo. Sin
embargo, en los Ultimos veinte afos, Internet se
ha convertido en mucho mas que una tecnologia.
Con mads de 3500 millones de personas en linea,
hoy en dia Internet es una parte integral del tejido
social y econdmico de muchas comunidades del
mundo entero.

Como vemos la Internet

Tomando en cuenta las opiniones vertidas en las
entrevistas que sirvieron de base a este informe,
utilizamos el término “Internet” para referirnos no
solo a la infraestructura técnica, sino también a
la totalidad del ecosistema social y econdmico al
que ha dado origen.

La Internet Society escribe con mayuscula el
término “Internet” para diferenciar la Internet
global de las “internets” genéricas, que
pueden referirse a cualquier grupo de redes
informaticas interconectadas.’

Propiedades fundamentales de Internet

En la historia de la humanidad, son pocas las
tecnologias que han generado un cambio social

y econdmico tan generalizado en un periodo de
tiempo relativamente tan corto. Con un crecimiento
de 400 millones de usuarios en el afio 2000 a 3500
millones de usuarios el dfa de hoy —un aumento

de casi el 900 por ciento—, Internet ha tenido

un impacto sin precedentes en la economiay las
sociedades del mundo entero.

A lainversa, el impacto de Internet en la sociedad
también ha transformado a la propia Internet. Ya no
solo se utiliza para el correo electrénico, paginas
web estaticas y foros de discusion. La Internet

de hoy es muchisimo mds que eso. Es un espacio
dindmico para la colaboracidn, el comercio y la
expresion. En la actualidad, el video representa mas

de dos tercios de todo el trafico de Internet a nivel
mundial y la cantidad de personas que acceden a
Internet a través de un dispositivo mdvil supera a las
que se conectan desde una computadora. Internet
ha cambiado los sistemas politicos, revolucionado
los negocios y dado nueva forma a comunidades
alrededor del mundo.

A pesar de este dinamismo, ciertas propiedades
de Internet todavia persisten. Estas propiedades
—a las que llamamos invariantes— han sido la base
de Internet desde sus inicios. Al mismo tiempo,
estas invariantes son la razén por la cual Internet
se ha convertido en un recurso tan dindmico. Estas
propiedades técnicas son la esencia del éxito

de Internet, ya que permiten que los usuarios
aprovechen plenamente sus beneficios.

' https://www.internetsociety.org/internet/what-internet/history-internet/brief-history-internet
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Propiedades fundamentales
de Internet

Alcance global, integridad

El servicio de enrutamiento, nombres y
direccionamiento garantiza que Internet sea
verdaderamente global. Un usuario puede llegar

a sitios web, direcciones de correo electrénico,
teléfonos inteligentes o cualquier otro dispositivo
conectado a Internet y confiar en que la informacion
recibida es la informacién solicitada.

Propésito general

Internet no impone limitaciones inherentes a las
aplicaciones y servicios que soporta. Internet soporta
mds que la World Wide Web y el correo electrénico.

Soporta la innovacién sin permiso

Los emprendedores o creadores no necesitan pedir
permiso para crear un nuevo servicio en Internet. Esta
“innovacion sin permiso” es critica para el éxito de
Internet, ya que elimina las barreras de entrada. De la
World Wide Web a las redes sociales, de bittorrent a
las bitcoins, muchas de las aplicaciones que millones
de usuarios de Internet utilizan todos los dfas fueron
posibles gracias a esta innovacion sin permiso.

Accesibilidad

No hay limitaciones sobre quién puede acceder a
Internet: solo hace falta una conexién. Cualquiera
puede usar su conexion para crear y compartir
contenido, pero también para conectar redes
totalmente nuevas, como pequenas redes
comunitarias locales.

Cémo vemos la Internet




Como vemos la Internet

Basada en la interoperabilidad y el acuerdo mutuo
Internet es una red de redes. Funciona porque estas
redes pueden comunicarse entre si sobre la base

de estandares abiertos para las tecnologias que lo
soportan y acuerdos entre los operadores de red.

Jari Arkko, expresidente del IETF, fue quizds quien lo
expresd mejor: “No se me ocurre un mejor ejemplo
donde interoperabilidad sea mas importante que

la Internet de las Cosas. Sin interoperabilidad, los
interruptores no podrian encenderan las luces, su
teléfono no podria leer los sensores y los dispositivos
no podrian utilizar las redes que los rodean”?

Colaboracién

Las diferentes partes interesadas que apoyan las
operaciones de Internet colaboran para asegurar
que Internet continute funcionando, creciendo y
desarrollandose. Este espiritu de colaboracion existe
incluso entre competidores del sector privado y
entre grupos que de otra forma no colaborarian (por
ejemplo, entre la comunidad técnica y la sociedad
civil). Colaboracién cuando que sea necesario,
competencia cuando sea posible.

Tecnologia, bloques funcionales reutilizables
Internet se compone de multiples tecnologias que,
juntas, dan forma a la Internet que conocemos hoy.
Sin embargo, cada tecnologia o bloque funcional
puede ser utilizado para propdsitos diferentes a
aquellos para los cuales fue desarrollado. No debe
haber restricciones que impidan utilizar las funciones
de las tecnologias que componen Internet para
futuras innovaciones.

Sin favoritos permanentes

Internet no tiene favoritos. En la década de 1990,
Netscape y Mosaic estaban entre los navegadores
mads populares en Internet. Antes de Facebook y
Twitter, MySpace era la red social dominante. Hoy
en dia, las personas que acceden a Internet a través
de un dispositivo mdvil son mas que aquellas que lo
hacen a través de una computadora de escritorio.
Muchas veces, nuevas tecnologias y aplicaciones
reemplazan a tecnologias anteriores. Esto es parte
de la evolucidén natural de Internet.

2 Blog by Jari Arkko, An Interoperable Internet of Things:
https://www.ietf.org/blog/2016/01/an-interoperable-internet-of-things
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Principios que guian el trabajo de la Internet Society

La Internet Society cree que Internet empodera a los
usuarios con ciertas capacidades. Estas capacidades
son la base del valor social que Internet ofrece a las
personas. Mirando hacia el futuro, estas capacidades
deben permanecer en el centro de la experiencia de
Internet para todos, en todas partes.

Capacidad de conectarse

Internet fue disenada de manera de garantizar la
conectividad de cualquier lugar a otro. Sin importar
dénde vivan, todos los usuarios de Internet

deben poder conectarse a cualquier otro punto

en Internet, sin impedimentos técnicos ni de otro
tipo. Esta capacidad de conectar a las personas

es fundamental para el valor de Internet como
plataforma para la innovacion, la creatividad y las
oportunidades econémicas.

Capacidad de expresarse

El valor de Internet como un medio para la
autoexpresion depende de la capacidad de sus
usuarios de hablar libremente. Las comunicaciones
privadas, seguras y —cuando corresponda—
andénimas garantizan que los usuarios de Internet
puedan expresarse de forma segura. Todos los
usuarios de Internet deben tener los medios para
comunicarse y colaborar sin restricciones.

Capacidad de innovar

El crecimiento de Internet es el resultado directo
del modelo abierto de conectividad y desarrollo
de estandares de Internet. Cualquier persona u
organizacion debe poder desarrollar y distribuir
nuevas aplicaciones y servicios, sin restricciones
gubernamentales ni del sector privado, para que
cualquiera los utilice.

Capacidad de compartir

Internet permite compartir, aprender y colaborar. El
resultado de esta capacidad de compartir ha sido
el desarrollo abierto de los componentes clave

de Internet, entre ellos el sistema de nombres de
dominio (DNS) y la World Wide Web. Para ello, el
concepto de uso legitimo (fair use) y la libertad de
desarrollar y utilizar software de cédigo abierto son
fundamentales.

Capacidad de escoger

La capacidad de eleccién de los usuarios y la
existencia de mercados de comunicaciones
competitivos dan por resultado la disponibilidad de
servicios relacionados con Internet mejores, mds
baratos y mas innovadores. Un entorno de acceso a
Internet caracterizado por la capacidad de elecciény
la transparencia permite que los usuarios mantengan
el control de su experiencia en Internet.

Capacidad de confiar

La capacidad de conectarse, expresarse, innovar,
compartir y escoger depende de la confianza. La
seguridad, la confiabilidad y la estabilidad de la red,
las aplicaciones y los servicios son fundamentales
para generar confianza en linea.
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Motores de Cambio & Areas de Impacto

Motores de Cambio

Los Motores del cambio abarcan desafios
tecnoldgicos, econdmicos, regulatorios, de
seguridad y relacionados con la red para el futuro
Internet. En todos los casos, las implicaciones de
un controlador estdn inextricablemente ligadas a
otras, por ejemplo, esperamos que el papel de los
gobiernos en Internet crezca en gran parte debido
al aumento de las amenazas cibernéticas.

Cada uno de los Motores de Cambio se presenta en
el siguiente formato:

* Introduccidn del controlador y de los principales
servicios

* Vifetas o historias que ilustran las maneras en
que cada Motor podria dar forma al Internet
en el futuro

* Dos o tres dreas temdticas que demuestran
el impacto de los Motores unos sobre otros
y sobre las Areas de Impacto

Los Motores de Cambio son:

* La Economia del Internet

* El Papel del gobierno

* ElInternet y el mundo fisico
* Inteligencia Artificial

* Amenazas cybernéticas

* Redes, Estandares, Interoperabilidad

Areas de Impacto

A lo largo del proyecto, nuestra comunidad

ha reafirmado la importancia de tres dreas
problemdticas que son cruciales para el futuro
Internet: Brechas Digitales; Libertades y Derechos
Personales; y Medios y Sociedad. Estas Areas

de Impacto reflejan la creencia fundamental de
Internet Society de que los intereses del usuario y
la sociedad deben permanecer a la vanguardia de
cualquier discusion sobre el futuro de Internet.
Cada conductor del cambio tiene implicaciones
para una o mds de estas areas de impacto.

Cada una de las Areas de Impacto se presenta en
el siguiente formato:
* Introduccién del Area de Impacto

* Vignettes que ilustran las formas en que el Area
de Impacto podria evolucionar en el futuro

* Un panorama visual de cémo los Conductores de
Cambio afectardn al Area de Impacto en cuestién,
seguido de una visién mds detallada de los
desafios y oportunidades relacionados

Las Areas de Impacto son:
* Maedios & Sociedad
* Brechas Digitales

e Libertades Personales & Derechos
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La economia de Internet

En un mundo hiperconectado, ningun sector de la
economia quedard intacto frente a la tecnologia y
sdlo aquellos que se adapten rdapidamente al cambio
tecnoldgico tendrdn éxito.

Resumen

La economia de Internet evolucionara
sustancialmente en los préximos diez afios,
impulsada por las innovaciones tecnoldgicas y

los nuevos modelos de negocio. Avances como la
Internet de las Cosas (IoT), la inteligencia artificial
(IA) y la blockchain (cadena de bloques) podrian dar
lugar a un “renacimiento” industrial y tecnoldgico.
Nuestra comunidad cree que Internet promoverd
cambios drasticos en todos los sectores de la
futura economia de Internet. En una economia
hiperconectada, ningun sector quedara al margen de
la tecnologia —hospitales, empresas de transporte,
empresas manufactureras— y solo tendrdn éxito
aquellos que se adapten rdpidamente al cambio
tecnoldgico.

Este rapido cambio afectara a las empresas 'y
aumentard la presidén sobre las sociedades, en
particular sobre los empleos y las oportunidades
econdmicas. Los modelos de negocio y la naturaleza
del trabajo cambiardn profundamente. No estd

claro si esta disrupcion impulsada por la tecnologia
favorecerd a las plataformas de Internet existentes
0 si aumentara la competencia y el emprendimiento.
Cualquiera sea el caso, los gobiernos y la sociedad
en general deberdn adaptarse rdpidamente a la
nueva economiay a sus desafios en el drea de

las politicas.

Motores de Cambio

La convergencia de los mundos digital y
fisico nos coloca al borde de un cambio de
paradigma tecnolégico. Este “renacimiento”
de la tecnologia revolucionara las estructuras
econdmicas y los modelos de negocio
existentes en formas que la sociedad recién
estd empezando a entender.

Todas las partes de la sociedad —desde

las comunidades locales hasta los sistemas
educativos, la salud y los servicios publicos—
tendrdn que adaptarse al ritmo del cambio.

Los gobiernos, particularmente los
formuladores de politicas, no estardn bien
preparados para responder a las presiones
econdmicas y sociales de laloT y la IA.

La consolidacién del mercado por parte de los
proveedores de servicios y acceso a Internet
podria estimular el crecimiento de los llamados
“jardines vallados” (plataformas cerradas

con ecosistemas propietarios), lo que

llevaria a una pérdida de capacidad de
eleccidn, limitaciones a la innovacién y una
fragmentacidn de Internet.

Estas economias y los nuevos lideres del
mercado que anticipen con éxito este cambio
de paradigma fomentardn la innovacidén y el
emprendimiento.
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El impacto de las nuevas tecnologias en la industria y la economia

La economia de Internet aumentard las eficiencias,
la productividad y creara nuevas oportunidades

aun no imaginadas. El ritmo del cambio tecnoldgico
se acelerard drasticamente a medida que se
desplieguen plenamente las tecnologfas de la loT, la
IA 'y la blockchain. Estos elementos reformaran las
economias de formas que haran dificil que las partes
interesadas —y particularmente los gobiernos— les
sigan el ritmo y se mantengan al dia. Ademads, a
medida que la tecnologia impulse la automatizacion,
los empleos tradicionales y las economias locales
que de ellos dependen estardn en riesgo. La futura
economia de Internet dependerd de nuevos
enfoques para las habilidades y la educacion.

Creo que el gobierno sabe lo importante que
serd la loT para la economia en los préximos
anos. Por lo tanto, su respuesta se basard

en lainversion y el despliegue de la loT y Ia
inteligencia artificial, especialmente en la
construccion de ciudades inteligentes y la
industria.

Miembro de ISOC, Medio Oriente

Nuevas tecnologias y servicios, entre ellos

las monedas y los modelos de pago, seguiran
desafiando a las instituciones e industrias
existentes: muchas empresas se veran obligadas
a adoptar nuevas tecnologias solo para mantener
su competitividad con los nuevos entrantes.
También veremos mas fusiones y adquisiciones, ya
que las empresas tradicionales buscardn integrar
empresas tecnoldgicas y viceversa. Estas fuerzas
podrian cambiar radicalmente las industrias y las
practicas comerciales existentes, afectando asi

a todos los sectores econdmicos. Puede que los
gobiernos deban aumentar el gasto en programas
de capacitacion para ayudar a los trabajadores
afectados por el desplazamiento tecnoldgico!

Muchas tendencias de Internet se estdn
expandiendo hacia el dmbito social, por ejemplo
AIRBNB, pero también empresas mas pequenas,
COMO quienes cocinan en su casa para sus
clientes o quienes invitan a sus clientes a su
hogar. Dichas tendencias chocardn con los
modelos de negocio establecidos, pero son
necesarias para dar a la gente mayor flexibilidad
y permitir la evolucidn de nuevos modelos.

Sector privado, Europa

" https://www.technologyreview.com/s/603465/the-relentless-pace-of-automation/
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Cualquiera sea su sector econdmico, todos

los lideres de la industria corren el riesgo de

ser afectados. La economia cambia mucho

mas rapido que las reglas que la gobiernan. El
sistema que hoy en dia se utiliza para regular
los negocios se basa en ideas del siglo XX sobre
como funciona la economia, algunas de las
cuales ya no tienen sentido.

Sector privado, Europa

Los sectores manufactureros tradicionales que
antes estaban relativamente aislados deberan
evolucionar para tener éxito en una economia
cada vez mds conectada a Internet. A medida que
los dispositivos y artefactos se vendan listos para
conectarlos a lared, la linea entre el fabricante y la
empresa de tecnologia se desdibujard. A medida que
pasen de reemplazar piezas a actualizar software,
las empresas deberan adoptar una mentalidad

mas tecnoldgica. De hecho, el crecimiento de la
|oT convertird a todas las empresas en empresas
de tecnologia. Este cambio hacia una mayor
dependencia de la tecnologia acarreara nuevas
preocupaciones relacionadas con la seguridad.
Como sefialé un encuestado en América del Norte,
“hoy en dia, perder el control de tus datos es algo
catastréfico; manana, podria significar la muerte de
tu negocio.”

Las empresas estdn tratando de protegerse
contra las disrupciones de sus modelos de
negocio. Por ejemplo, la pelea entre los
automdviles automdticos de Google y la
industria automotriz. Para uno, es apenas una
aplicaciéon mas de la tecnologia de sensores;
para la otra, es un cambio de mentalidad.

Sector académico, Asia-Pacifico

Las monedas digitales también podrian transformar
el sistema financiero mundial. Por ejemplo, las
monedas digitales podrian apoyar la inclusion
financiera dado que permiten a las personas
transferir fondos sin un intermediario; ademads,
ofrecen alternativas para quienes se encuentran

en paises con divisas voldtiles. El futuro de las
monedas digitales serd determinado por la voluntad
de la préxima generacidn de aceptar la tecnologia,
algo que en nuestra comunidad todavia genera
incertidumbre.

Hay sociedades enteras que no estan bien
preparadas para el rdpido ritmo del cambio
tecnoldgico. Este riesgo se podria agudizar donde
la tecnologia supere drasticamente la capacidad de
algunos paises para mantenerse al dia. En términos
de preparacidn digital, ya existe una importante
brecha entre los siete primeros paises y los que les
siguen. Comprender y gestionar las implicancias de
las nuevas tecnologias y las fuerzas econdmicas

y sociales que estas tecnologias generaran serdn
fundamentales para el desarrollo econémicoy la
competitividad.

Los gobiernos podrian enfrentar un dilema,
dado que la inteligencia artificial y la Internet
de las Cosas reduciran las oportunidades

de empleo en ciertas industrias. Por otro

lado, no tendrdn otra opcidn que moverse
con las tendencias mundiales... Imagino el
despliegue de robots bajo tierra para explotar
nuestro cobre y administrar la infraestructura
subterranea.

Miembro de ISOC, Africa

Perteneciente a: La inteligencia artificial; Internet y el
mundo fisico
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Consolidacion del mercado, jardines vallados y
respuestas desde el drea de las politicas

En este futuro “renacimiento” tecnoldgico, élos
servicios y plataformas en linea mas utilizados

en la actualidad profundizaradn su posicion en el
mercado, o enfrentardn la competencia y el posible
desplazamiento por parte de nuevos jugadores?
¢Podrian estas empresas de Internet enfrentar la
nueva competencia de las industrias tradicionales
a medida que estas empiecen a trabajar en

Iinea en un mundo de loT? Nuestra comunidad,
particularmente los miembros el sector privado, es
en general optimista acerca de un ambiente mds
competitivo. Sin embargo, si las actuales plataformas
de Internet consolidan su podery llegan a dominar
la infraestructura, los servicios y las aplicaciones,
podrian verse limitados la posibilidad de eleccidn

y el control de los usuarios sobre su experiencia

en linea, asi como la disponibilidad y diversidad de
informacion y contenido.

La escalabilidad es un factor extremadamente
importante para la economia de Internet.
Cuando las empresas de busqueda alcanzan un
nivel de escalabilidad tal, es dificil para otros
competir con ellas. Este serd un tema global.

Gobierno, Asia-Pacifico

En ausencia de una competencia floreciente,

podrian proliferar las plataformas cerradas y los
ecosistemas propietarios o “jardines vallados”.

Puede que para los clientes no sea facil pasar de un
proveedor o plataforma a otro. Esto se traducird en la
pérdida de la capacidad de eleccidn y limitaciones

a lainnovacion; ademds, llevard a la fragmentacion
de Internet.

Existe una tendencia hacia un ecosistema

de usuarios y desarrolladores, donde habra
grandes ganadores o algo similar a los jardines
vallados. Pero siempre habra alguna disrupcidon
que fragmente este jardin y cree un nuevo
paradigma.

Private Sector, Latin America & Caribbean

También podrian surgir “jardines vallados” como una
reaccion a preocupaciones politicas tales como el
aislacionismo econémico y la seguridad nacional,

y esto obstaculizaria el desarrollo de la economia
global. Los miembros de la comunidad de Africa'y
Asia que respondieron a nuestra encuesta informaron
una importante tendencia hacia un mayor uso de

la Internet publica global, mientras que quienes
respondieron desde Europa y América del Norte
informaron una importante tendencia hacia un
mayor uso de redes IP cerradas, privadas o de
acceso limitado.
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También se pondrd en tela de juicio la forma en

que deberfan responder los gobiernos y si sus o

instrumentos de politica existentes son adecuados. Otras tendencias tienen que ver con la idea
Un encuestado de Oriente Medio sugirié que “..a de los gobiernos de regular lo que no logran
medida que los gobiernos empiecen a identificar el comprender. Hay una creciente presidn para
potencial de Internet, habrd una mayor regulacién que los gobiernos que ven en la libertad de
por razones sociales y econdmicas.” Dicho esto, expresién y la innovacion sin permiso una

la economia cambiard mucho mds rdpido que las amenaza acaben con los disidentes politicos y

reglas que la rigen. Como sefald un representante econdmicos.
del sector privado europeo, “El sistema con el que
actualmente regulamos los negocios se ha quedado
en una nocion del siglo XX sobre cémo funciona

la economia”. Los enfoques de politicas legados
seran cada vez mas contraproducentes en el mundo
hiperconectado del mafana. A medida que se vayan
desplegando tecnologias como la inteligencia
artificial, 1a Internet de las Cosas y la blockchain, los
marcos de politicas seguramente experimentaran
dolores de crecimiento al intentar seguirles el ritmo.

Sector privado, América del Norte

Perteneciente a: El papel de los gobiernos;
Internet v el mundo fisico; Redes, estdndares e
interoperabilidad
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£SE€ La economfa de Internet

El futuro de la innovacion y el emprendimiento

Puede que un pequefo grupo de grandes empresas Dicho esto, la innovacidn y los nuevos servicios en

concentren su poder al absorber amenazas Internet suelen desarrollarse y moverse mas rapido

potenciales o nuevas oportunidades. El alcance y de lo que se puede predecir. Muchos grandes

los recursos con los que cuentan las plataformas de actores que antes fueron favoritos son ahora

Internet significan que las startups seran adquiridas apenas un comentario en la historia de Internet.

en su infancia, antes de que puedan perturbar a los El crecimiento econdmico y las oportunidades de

grandes jugadores. ¢Seqguird siendo realista la idea negocio dependeran cada vez mas de una Internet

de la innovacion sin permiso y la nocidn de que dindmica e innovadora que, a su vez, dependerd

cualquiera pueda iniciar el nuevo “Google”? de estandares interoperables abiertos y de la

innovacion sin permiso. Esta demanda de constante

66 innovacion por parte de la industria, los usuarios e

incluso los gobiernos podria significar que incluso las
plataformas que hoy dominan Internet enfrentaran
una feroz competencia por parte de los actores
emergentes, incluso de algunos que estdn fuera del
sector tradicional de las TIC.

La pregunta es si los pequenos emprendedores
van a poder “competir” o si quedaran atrapados
en un entorno incierto de inversiones

y competencia de parte de los grandes
conglomerados.

Mesa redonda con miembros de capitulos en Africa
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£SE€ La economfa de Internet

Motores de Cambio

Hoy es muy dificil argumentar que alguien
puede crear algo nuevo, iniciar un nuevo
servicio en un laboratorio y cambiar el futuro
en forma individual. Esto no es necesariamente
algo malo, pero si tiene implicancias para las
politicas, la tecnologia, la industria. En realidad,
solo refleja una maduracion de una industria.
Ya no son los emprendedores individuales sino
las alianzas y asociaciones quienes impulsan la
innovacion.

Gobierno, América del Norte

Una nueva generacion de empresarios que se
suma a Internet desde los paises emergentes
tiene la oportunidad de usar la tecnologia para
resolver problemas locales, llegar a los mercados
globales e impulsar la innovacion. A medida que
mas personas aprovechen los beneficios de estar
en linea, en los préximos cinco a diez afos
creceran las oportunidades y el financiamiento
para emprendedores y startups a nivel local y

global. Estas startups podran aumentar su escala
mas rdpidamente, creciendo a una velocidad
mayor que las empresas tradicionales. A medida
que el crecimiento de Internet se desplace desde
las economias digitales histdricamente fuertes de
Europa y América del Norte hacia los mercados
emergentes de Asia, América Latina y Africa,
surgirdn nuevos lideres de innovacion y centros
tecnoldgicos. Estos nuevos emprendedores serdn
actores clave en la conformacion del futuro de la
economia de Internet.

Los encuestados europeos creen que, en el
futuro, las mayores fuentes de innovacidn en
Internet y de nuevas empresas de Internet
seran las regiones econémicas que hoy en dia
estdn altamente desarrolladas. Esto contrasta
con los encuestados en Africa y Asia, que creen
que en el futuro la innovacién provendra de
las regiones econémicas emergentes o en
desarrollo.?

Perteneciente a: Las brechas digitales; Redes,
estandares e interoperabilidad

2 Future of the Internet Survey 2 - Question 4: “Which areas of the world are the greatest sources of Internet innovation and new Internet companies”?
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Inteligencia Artificial

Los avances en Inteligencia Artificial y Aprendizaje
Automdtico transformardn el mundo con tanta
rapidez que la sociedad luchara para abordar
consideraciones éticas y consecuencias
econdmicas cruciales.

Resumen

Juntas, la inteligencia artificial' (IA) y la Internet
de las Cosas (loT) transformardn tanto Internet
como la economia global. En los préximos cinco
anos, es de esperar que la inteligencia artificial y
el aprendizaje automdtico se integren en todas
las formas de tecnologia que incorporen el
intercambio y el andlisis de datos. Esto genera
inmensas oportunidades, desde nuevos servicios y
descubrimientos cientificos hasta el aumento de
la inteligencia humana y su convergencia con el
mundo digital.

Existen muchas incertidumbres en cuanto a la
inteligencia artificial, entre ellas el hecho de delegar
la toma de decisiones a las maquinas, la falta de
transparencia y saber si el cambio tecnoldgico serd
mas rapido que el desarrollo de politicas y normas
de gobernanza. La automatizacién puede cambiar
profundamente la industria, afectando el empleo y
la forma en que se prestan los servicios publicos. Los
gobiernos y las sociedades deben prepararse ahora
para sus efectos.

Motores de Cambio

Las economias y las sociedades deben
prepararse para la disrupcién que traera la
inteligencia artificial (sumada a la loT).

El disefio y el despliegue de IA deben priorizar
las consideraciones éticas.

La IA y la automatizacidn traeran nuevas
oportunidades socioecondmicas, pero todavia
no estd claro cudles serdn sus impactos y
cudles seran los costos para las personas y las
sociedades.

A medida que la inteligencia artificial cambia
nuestra toma de decisiones, debemos
asegurarnos de que los seres humanos
permanezcan en “al mando”.

Existe un alto riesgo de que los beneficios de
la IA se distribuyan de forma desigual entre las
diferentes sociedades y dentro de cada una

de ellas, exacerbando asi las brechas digitales
actuales y futuras.

' Artificial intelligence traditionally refers to an artificial creation of human-like intelligence that can learn, reason, plan, perceive, or process natural language.
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Motores de Cambio

Gobernanzay ética en un mundo de inteligencia artificial

La inteligencia artificial plantea numerosas
preocupaciones éticas. Los propios tecnélogos
sostienen que la tecnologia debe alinearse con

los valores humanos y que se deben priorizar

las dimensiones éticas en cada etapa del

disefo, desarrollo y despliegue de sistemas de

IA2 La rapidez con que se estan desarrollando

y desplegando la inteligencia artificial y las
tecnologias relacionadas exigird inversiones y
esfuerzos significativos a corto plazo para evitar
consecuencias involuntarias para la sociedad y la
humanidad. Para asegurar que las tecnologias de IA
generen oportunidades y no dafnos, se necesitaran
investigaciones especificas y estructuras de
gobernanza efectivas.

66

Por ahora, los algoritmos estdn siendo
desarrollados por personas, por lo que todavia
tenemos algo de control sobre lo que estamos
haciendo. Sin embargo, si dejamos todo en
manos de los intermediarios y sus algoritmos,
puede que dentro de cinco afos ya no sean
desarrollados por personas. ¢Trataremos

con intermediarios en forma de inteligencia
artificial?

Académico, Europa

2 https://futureoflife.org/ai-open-letter
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Motores de Cambio

Empieza con el valor del ser humano. Una vez
que comencemos a darle poder a las mdquinas,
éeso estard atado al compromiso metafisico

de mantener al ser humano en el centro de

la gobernanza? No sabemos cudles seran las
consecuencias.

Sociedad civil, América del Norte

La inteligencia artificial también plantea graves
consideraciones relacionadas con la privacidad, la
transparencia, la seguridad, la naturaleza del trabajo y
el empleo, y la economia en general. Por ejemplo, las
tecnologias como el reconocimiento facial basado en
IA pueden mejorar la experiencia del usuario en una
red social. Pero estas mismas tecnologias se pueden
utilizar para mejorar la vigilancia y comprometer

el anonimato. Ademas, si la inteligencia artificial se
convierte en una caracteristica permanente de las
redes sociales y plataformas en linea —lugar donde
los algoritmos se utilizan para curar la experiencia

del usuario—, se intensificardn las preguntas sobre la
libre eleccidn y el sesgo (bias). Las preocupaciones
con respecto a la transparencia y la responsabilidad
por la recoleccién de datos y la toma de decisiones
acelerardn el pedido de principios éticos que guien el
disefio y despliegue de la inteligencia artificial.

Una sociedad completamente basada en la
recoleccion de datos con fines comerciales..
alimenta una sociedad de vigilancia sin
controles y equilibrios democraticos
apropiados. El ser humano pierde parte

de su autodeterminacion ante elecciones
automatizadas realizadas por maquinas
conectadas.

Experto en derechos humanos, Europa

Nuestra comunidad —todas las partes
interesadas en todas las regiones— cree que la
automatizacidn generada a través de tecnologias
basadas en el andlisis de datos tendra una mayor
influencia sobre el comportamiento humano y

nuestra toma de decisiones.?

¢Como enfrentaran los gobiernos el mayor impacto
econdmico y social de la inteligencia artificial?
¢Tendran las habilidades y los recursos para hacerlo?
Dentro de los gobiernos, la inteligencia artificial podria
provocar un cambio fundamental en la forma en que
se toman las decisiones a medida que el desarrollo de
politicas se vuelva un proceso cada vez mas basado
en |los datos. Por extension, existe el riesgo de que la
IA pueda convertirse en una herramienta de toma de
decisiones irresponsable y sin transparencia.

El desarrollo de la Internet de las Cosas y la
inteligencia artificial proporcionara referencias
cientificas para la toma de decisiones a nivel
gubernamental y les ayudara a responder
rdpidamente a las necesidades publicas.

Tecndlogo, Asia-Pacifico

Muchos anticipan que en los préximos anos se
producird una batalla feroz y competitiva por el
dominio del espacio comercial de la inteligencia
artificial. Aunque probablemente esto impulsara

la innovacion y posiblemente trastocard las
estructuras de mercado existentes, también existen
preocupaciones con respecto a la competencia.
Hay quienes creen que las empresas de tecnologia
mas importantes de hoy son quienes controlaran
el mercado de las plataformas de IA en el futuro
proximo.*

Perteneciente a: El papel de los gobiernos;
Internet y el mundo fisico; Los derechos vy las
libertades personales

* Future of the Internet Survey 2 - Question 22: “To what extent does the use, insights, and automation generated through data analytics technology influence

human behavior and decision-making”?

4 https://www.nytimes.com/2016/03/26/technology/the-race-is-on-to-control-artificial-intelligence-and-techs-future.html
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Motores de Cambio

Impacto de la inteligencia artificial en la economia de Internet

Aunque algunos sostienen que las proyecciones
sobre |A son en gran parte elementos de marketing,
muchos miembros de la industria y los gobiernos

se estdn preparando para un futuro en el que la IA
sera omnipresente. CB Insights estimé que en 2016
se destinaron mds de 5000 millones de ddlares de
capital de riesgo a emprendimientos de IA, un 62%
mas que el afio anterior® La inteligencia artificial
presenta enormes oportunidades para crear nuevos
empleos, nuevas industrias y nuevas formas de
conexion.

A medida que la IA y la automatizacidn vayan
generando cambios estructurales significativos

en todas las industrias, también cambiara la

propia naturaleza del trabajo. Tal vez muchos
empleos existentes sean desplazados a medida

que la inteligencia artificial vaya mas alld de la
monetizacién de los datos de los usuarios y empiece
a cambiar la forma en que se entregan los productos
y servicios. Adaptarse al ritmo de este cambio serd
un importante desafio global en el futuro inmediato.

Los proyectos relacionados con la Inteligencia
Artificial y la Internet de las Cosas han
contribuido mucho para el avance de nuestra
tecnologia actual y para hacer que la vida sea
ma3s fdcil para el ser humano promedio.

Miembro de ISOC, Africa

Dicho esto, los sistemas y tecnologias de |A
también podrian cambiar la naturaleza del trabajo
de una manera que empodere a los trabajadores,
disminuyendo la desigualdad entre las personas

y entre los paises. La IA puede ser un aliado de la
inteligencia humana, algo que nos permita asumiry
resolver desafios mucho mas grandes. En palabras
de uno de nuestros encuestados, “La distancia
entre el cerebro humano e Internet serd cada vez
mas pequefay la interfaz entre ambos cada vez
mads sofisticada”.

> https://www.cbinsights.com/blog/artificial-intelligence-startup-funding/




) Inteligencia Artificial

Motores de Cambio

La comunicacidon de maquina a maquina
aumenta la presidn para reducir costos. Las
personas estdn siendo reemplazadas y esto
aumentara con el tiempo. Hay beneficios
econdmicos pero también desafios para el
empleo.

Sector privado, Medio Oriente

La inteligencia artificial trae consigo el potencial de
lograr grandes avances en la investigacidn cientifica,
el transporte y la prestacion de servicios. Si triunfan
la accesibilidad y el desarrollo de cédigo abierto, la
inteligencia artificial tiene el potencial de beneficiar
tanto a los paises desarrollados como a los paises
en desarrollo. Por ejemplo, un pais que depende de
la produccidn agricola podrfa utilizar inteligencia
artificial para analizar los rendimientos de los cultivos
y optimizar la produccidn de alimentos. En el sector
de la salud, las aplicaciones de inteligencia artificial
podrian marcar un punto de inflexién en la forma en
que se detectan las enfermedades en las zonas de
bajos ingresos.

La inteligencia artificial serd una destruccion
creativa. Eliminard muchos trabajos, pero puede
generar nuevos roles y empleos.

Académico, América Latina y el Caribe

Pero, ¢estd la sociedad dispuesta a absorber el
cambio? sEstamos prepardndonos adecuadamente
para esta nueva economia? En el caso de las
economias en desarrollo, las nuevas tecnologias
siempre generan la posibilidad de “saltarse” los
sistemas legados, aunque los requerimientos de
infraestructura para desplegar IA (y la loT) serdn
significativos. Los beneficios de la inteligencia
artificial también podrian distribuirse de forma
desigual: para las economias que dependen de
mano de obra poco calificada, la automatizacion
podria poner en riesgo su ventaja competitiva en el
mercado de trabajo global y exacerbar los desafios
del desempleo local, afectando asi su desarrollo
econdmico. La inteligencia y los servicios empleados
para gestionar e implementar los procesos de
fabricacion podrian permanecer en los paises
desarrollados en lugar de desarrollarse localmente.

La inteligencia artificial podria ampliar la brecha
digital de formas significativas y con importantes
consecuencias geopoliticas.

Garantizar que la tecnologia de Internet pueda
crear puestos de trabajo y que no dane el
mercado laboral es un desafio que deberd

ser abordado en los préximos cinco anos. Se
trata de un problema urgente y serio a nivel
internacional.

Gobierno, Asia-Pacifico
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Impacto de |a Inteligencia Artificial en la sequridad
de Internet y la inteligencia de la red

Los algoritmos estdn tomando decisiones —y lo
estdn haciendo mas rdpido que el ser humano y
en nuestro nombre—. Ademas, los sistemas son
cada vez mas opacos. No sabemos dénde estdn
ni qué decisiones estan tomando.

Tecndlogo, América del Norte

Si bien la seguridad y la confianza serdn esenciales
para el futuro de la inteligencia artificial, la
tecnologia también podria ayudar a abordar los
desafios de sequridad. A medida que las redes

y los flujos de trdfico se vuelvan cada vez mds
complejos, la inteligencia artificial podria ayudar

a los administradores de red a comprender los
patrones de trdfico y crear heuristicas para identificar
las amenazas a la seguridad. A nivel basico de

las empresas, la IA puede realizar tareas que
habitualmente son realizadas por un departamento
de soporte informatico, por ejemplo, resolver los

problemas informaticos de los empleados. Esto le
daria a los profesionales en Tl de las empresas mas
tiempo para implementar mejores prdcticas de
seguridad y asegurar mejor sus sistemas y redes.
Junto con los tomadores de decisiones humanos,

la inteligencia artificial también podria clasificar la
creciente masa de amenazas a la seguridad en linea.

La inteligencia artificial depende de grandes
cantidades de recursos computacionales y datos.
Es posible que esto lleve a una redistribucion de
los recursos informdticos y de almacenamiento

y que tenga un impacto en la arquitectura de
Internet. sHasta qué punto habrd necesidad

de interoperabilidad y estandarizacién para la
inteligencia artificial? ¢Y hasta qué punto el
crecimiento de la inteligencia artificial desafiard los
principios de interoperabilidad, apertura y gestion
descentralizada de Internet?

Perteneciente a: Redes, estdndares e
interoperabilidad; Las amenazas cibernéticas
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Papel Del Gobierno

A medida que Internet se inserta mds profundamente

en cada aspecto de nuestras vidas, los gobiernos
jugaran un papel mucho mas activo en formas que
impactardn la economia, los derechos civiles, las
libertades y propio Internet.

Resumen

A medida que Internet se expanda alin mds en
nuestra economia y sociedad, los gobiernos tendran
aun mds actividad como tomadores de decisiones 'y
como usuarios de Internet. Desde la ciberseguridad
hasta cuestiones sociales, pasando por tecnologias
como la Internet de las Cosas (IoT) y la inteligencia
artificial (IA), los gobiernos se enfrentardn a una serie
de cuestiones nuevas y complejas que desafiardn
todos los aspectos de su toma de decisiones. La
tecnologia influird cada vez mas en la relacidn entre
los gobiernos y las demds partes interesadas. A
medida que los servicios publicos y la recopilacion
de datos pasen a manos de empresas privadas, los
roles de los sectores publico y privado se volveran
cada vez mas difusos, complicando la forma en

que los ciudadanos exigen que los gobiernos

den cuenta de sus acciones. La forma en que los
gobiernos respondan a estos desafios afectara no
solo a nuestras libertades, derechos y economia, sino
también a la propia Internet.

A nivel internacional, en un futuro previsible la
ciberseguridad jugara un papel preponderante en
las discusiones sobre gobernanza, con el creciente
riesgo de que los gobiernos limiten las libertades o
socaven la naturaleza global de Internet. Internet no
serd inmune a las tensiones geopoliticas impulsadas
por el nacionalismo, el multilateralismo y la dindmica
de poder mundial. De qué manera los estados
resuelvan estas tensiones en los préximos anos

Motores de Cambio

tendrd consecuencias tangibles para el alcance
global de la tecnologia, asi como para el crecimiento
de la economia de Internet en general. En la medida
en que continule la cooperacidn internacional en

el espacio de Internet, anticipamos que continuard
la tensién entre los enfoques de multiples partes
interesadas y los enfoques multilaterales’ hacia las
politicas de Internet.

El futuro de la apertura de Internet dependerd
de cédmo los gobiernos se enfrenten a la
creciente presidn para responder a los desafios
en materia de seguridad.

Las nuevas tecnologias y modelos de negocio
obligardn a los gobiernos a trabajar de manera
diferente y mds inclusiva.

Los roles y responsabilidades de los sectores
publico y privado seguirdn desdibujandose,
creando desafios en cuanto a la rendicién de
cuentas.

Las politicas y estructuras gubernamentales
estaran mal equipadas para seguir el ritmo de
los avances tecnoldgicos.

Las politicas nacionalistas pondran en riesgo
valiosos flujos de datos transfronterizos,
provocaran la fragmentacién de lared y

silenciardn a algunas partes interesadas criticas.

" In multistakeholder processes, individuals and organisations (stakeholders) from different realms participate alongside each other to share ideas or develop
consensus policy. In multilateral systems, several countries and governments work together to solve a particular problem or reach a shared goal.
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Respuestas de los gobiernos a futuros desafios

en materia de seguridad

El alcance y la complejidad de los ciberataques
seqguiran intensificdndose. Los gobiernos enfrentaran
una creciente presion para actuar con firmeza para
proteger su seguridad nacional, sus ciudadanosy las
economias locales. De hecho, nuestra comunidad
cree que nos enfrentamos a un futuro con mayor
regulacién o legislacion sobre Internet.?

Sin embargo, formular politicas en forma reactiva

y no a largo plazo podria fragmentar alin mas a
Internet siguiendo las fronteras de los estados
nacionales y también socavar los derechos

humanos. A medida que Internet se expanda a
todos los sectores de la economia, la complejidad
del panorama de la seguridad pondra a prueba la
coordinacién, la capacidad y la eficacia incluso de los
gobiernos mas sofisticados. El desafio para los paises
en desarrollo serd aun mas serio: mientras que las
partes interesadas que participan en la

Internet Society en Africa conffan en que sus
gobiernos son conscientes del desafio que plantea la
ciberseguridad, les preocupa que dichos gobiernos
carezcan de las habilidades y la capacidad necesarias
para abordar estos problemas de forma efectiva.

Ante los desafios en materia de seguridad,
los encuestados en América del Norte
pronosticaron reacciones gubernamentales
significativamente mds drdsticas que los
encuestados en Africa, Asia y América Latina®

Hoy en dia los gobiernos tienden a exigir un mayor
control sobre el contenido de Internet dentro de
sus fronteras en formas que socavan la apertura de
Internet, comprometen las libertades y los derechos,
y amenazan con provocar la fragmentacion de
Internet.* Esto podria ocurrir de diferentes maneras.®

Future of the Internet Survey 2 - Question 26: “To what degree do governments regulate or pass laws regarding the Internet”?
Future of the Internet Survey 2 - Question 31: “How extreme are government responses to security risks, challenges, and crises involving the Internet”?

2

3

4 https://www.schneier.com/blog/archives/2013/03/nationalism_on.html
> Internet Fragmentation, An Overview, WEF
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Técnicamente, habrd fragmentacion si se imponen
[imites a la interoperabilidad del sistemay a la
posibilidad de intercambiar paquetes de datos

de extremo a extremo. Habrd fragmentacion
gubernamental si los estados implementan medidas
que obstaculizan el alcance global de Internet.
Este escenario podria convertirse en realidad si
los gobiernos priorizan intereses nacionales a
corto plazo —algo que también se conoce como
“cibersoberania’— por encima de los intereses a
mas largo plazo y la responsabilidad compartida.

Nuestra comunidad cree que en el futuro las
regulaciones gubernamentales seran mas
invasivas y restrictivas que hoy.®

La forma en que los gobiernos respondan a los
desafios en materia de seguridad fortalecerd o
minard la confianza de la gente en Internet. En una
era de ciberataques e incluso de guerra cibernética,
algunos formuladores de politicas sacrificardn las
libertades y la innovacién en nombre de la seguridad
nacional y el orden publico.

El escenario mds pesimista para el futuro de

la Internet a nivel global es su fragmentacidn
provocada por un aislamiento nacionalista y el
fuerte filtrado del acceso a Internet.

Tecndlogo, América del Norte

Continuara existiendo tensidn entre la necesidad de
asegurar la comunicacidn por razones econémicas
y de privacidad y la necesidad de los gobiernos de
acceder a dichas comunicaciones por motivos de
seguridad nacional. Al sequir intentando evitar el uso
del cifrado, los gobiernos ponen en riesgo no solo
la libertad de expresidn, la privacidad y la confianza
de los usuarios, sino también la futura economia de
Internet. Ademas, interferir con las tecnologias de
cifrado o debilitarlas creard nuevas vulnerabilidades
y amenazas cibernéticas.

Nuestra comunidad cree que habra un alto
grado de aceptacion del cifrado en el futuro.”

&6
Mi peor temor es un estado de vigilancia
que haga que 1984 parezca a una utopia o
un servicio de suscripcidn de televisidon por
cable. Un estado en que el cifrado haya sido
desterrado, el acceso anénimo a Internet haya
sido legal o técnicamente eliminado, y donde la
censura continde avanzando.

Comunidad técnica, Europa

66
El nacionalismo y el extremismo estan
dando forma a Internet, pero su influencia es
desproporcionada con respecto al espacio
que ocupan.

Sociedad civil, Oriente Medio

66
Las opiniones politicas se expresardn mas
facilmente en linea que de la forma tradicional,
saliendo a la calle. La democracia de las
comunicaciones culminara en una mayor
transparencia y rendicién de cuentas de

los gobiernos.

Gobierno, Africa

66
El interés de los gobiernos por la seguridad
nacional continuard manifestandose en
acciones regulatorias que inevitablemente
comprometeran la privacidad y la seguridad
personales.

Tecndlogo, Asia-Pacifico

Perteneciente a: Las amenazas cibernéticas ; Los
derechos vy las libertades personales

5 Future of the Internet Survey 2 - Question 27: “How intrusive or restrictive are government regulations or laws on Internet use, services, or operations”?
7 Future of the Internet Survey 2 - Question 23: “To what degree is the use of encryption and cryptographic technologies on the Internet accepted by society”?
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La formulacion de politicas en la era digital

A medida que los servicios publicos pasen a ser
prestados por el sector privado, el intercambio

de datos sobre los ciudadanos entre los sectores
publico y privado continuara creciendo, al igual
que la confusidn de los roles y responsabilidades
de ambos sectores. ¢El resultado podria ser que el
sector privado asuma responsabilidades que son de
los gobiernos? De ser asi, ¢el sector privado estara
sujeto a los mismos mecanismos de rendicion de
cuentas y gobernanza que los gobiernos? En la
futura economia de Internet, el uso de la Internet
de las Cosas y la inteligencia artificial aumentard

la necesidad de estar atentos a la transparencia y

la rendicidon de cuentas en la toma de decisiones

y la gobernanza. La transparencia y la rendicién de
cuentas también seran necesarias para comprender
y gestionar una relacion cada vez mds complicada
entre los sectores publico y privado.

El sector privado estd desplazando a los
gobiernos como el ambito donde se formulan
las politicas, incluso en el disfrute de los
derechos humanos.

Sociedad civil, América del Norte

Aunque las preocupaciones en materia de
ciberseguridad continuardn siendo prioritarias, los
gobiernos también se enfrentardnalaloTyala
inteligencia artificial. Frente a las nuevas tecnologias,
¢podran las herramientas de politicas existentes
abordar la complejidad de los desafios que se
avecinan? Segun nuestra comunidad, en el futuro
los formuladores de politicas tendran dificultades
para seguir el ritmo de cambio de la tecnologia de
Internet®

La tecnologia avanza mas rapidamente que las
politicas y el entorno regulatorio.

Gobierno, Africa

La velocidad con la que se pueden modificar

la legislacion y los marcos regulatorios que
afectan a los servicios de Internet es anacrdnica
en comparacion con los cambios tecnoldgicos.

Gobierno, América Latina y el Caribe

8 Future of the Internet Survey 2 - Question 28: “How intrusive or restrictive are government regulations or laws on Internet use, services or operations”?
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A medida que la sociedad deba esforzarse por seguir
el ritmo del cambio y considerar las consecuencias

a largo plazo de las decisiones que tomamos hoy,
habra mds presidén sobre los gobiernos para que
actuen. Los gobiernos deben prepararse para
cambios drasticos en la economia, especialmente

en las industrias tradicionales mds afectadas por la
tecnologia. La tendencia de los gobiernos de aplicar
modelos regulatorios legados a temas nuevos y
emergentes es especialmente preocupante.

Independientemente de que los gobiernos opten por
adoptar este tipo de enfoque, el alcance del cambio
que experimentard el mercado impulsado por los
drasticos avances de la tecnologia inevitablemente
obligard a repensar los enfoques de la normativa
existente sobre competencia y comunicaciones
tradicionales. Cada vez mds, los datos serdn vistos

como un activo vinculado a una ventaja competitiva,
y esto cambiard la naturaleza del proceso de

revision de las concentraciones, las evaluaciones de
posicion dominante y, sobre todo, la proteccidn del
consumidor.

Los encuestados de Africa pronostican el mayor
aumento en la regulacién®

Los gobiernos podrian recurrir a modelos de
desarrollo de politicas de multiples partes interesadas
por necesidad, ya que los enfoques regulatorios
tradicionales para las telecomunicaciones e Internet
ya no se consideran adecuados.

Perteneciente a: La economia de Internet; Los
derechos v las libertades personales; Internet y
el mundo fisico

° Future of the Internet Survey 2 - Question 26: “To what degree do governments regulate or pass laws regarding the Internet”?
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Enfoque de multiples partes interesadas, multilateralismo
y el establecimiento de normas globales

¢Adoptardn los gobiernos la globalizacién o
cederdn ante las presiones internas para fortalecer
las fronteras fisicas y cibernéticas? sApoyaran

y promoveran enfoques de mdltiples partes
interesadas para las politicas o se atrincherardn
detras del multilateralismo? El auge del nacionalismo
y el populismo alrededor del mundo podria llevar

a los gobiernos a construir barreras en forma de
politicas nacionales que fragmenten a Internet. De
continuar las tendencias actuales, cada vez mds
gobiernos restringirdn y controlardn el uso y acceso
a Internet a través de la censura, apagones y otros
medios.®

Todas las partes interesadas y regiones
consultadas vieron importantes diferencias
entre las naciones en materia regulatoria y

de politicas al dia de hoy; sin embargo, los
encuestados también vieron una tendencia
hacia una compatibilidad global, aunque
manifestaron su incertidumbre con respecto al
resultado final."

A su vez, los gobiernos podrian llegar a estar mds
en sintonfa con la necesidad de cooperacion
transfronteriza e intersectorial para enfrentar
amenazas cibernéticas como la delincuencia y el
terrorismo. La complejidad de los desafios deberia
obligar a los gobiernos a trabajar con otras partes
interesadas. Sin embargo, para que estos esfuerzos
funcionen y tengan legitimidad, deberan ir mds alld
de las tradicionales asociaciones publico-privadas e
incluir a la sociedad civil.

Los enfoques de multiples partes interesadas
sequiran recibiendo el apoyo mesurado de algunos
gobiernos, particularmente a la hora de establecer
normas y mejores practicas para el ciberespacio.
Pero los cambios politicos son lentos y la tensidn
entre el multilateralismo y el enfoque de mdltiples
partes interesadas continuard en el futuro previsible.

Las herramientas juridicas disponibles para
hacer frente a los ciberataques tienen
capacidad limitada. Habra que revisar las leyes
existentes para fortalecer el marco legal para el
manejo de los delitos cibernéticos emergentes..

Technologist, Middle East

Sin la coordinacion de los mecanismos de
gobernanza y de multiples partes interesadas,
Internet se fragmentara.

Tecndlogo, América Latina y el Caribe

Si bien nuestra comunidad es optimista y pronostica
que en el futuro habrd un mayor uso de los
enfoques de multiples partes interesadas,” también
se cuestiona si los grupos de la sociedad civil y

los activistas tendran un verdadero lugar en las
discusiones. La respuesta a esta pregunta tendra
consecuencias importantes para el futuro de los
derechos y libertades en linea.

° https://freedomhouse.org/report/freedom-net/freedom-net-2016

™ Future of the Internet Survey 2 - Question 25: “Are national Internet policies and regulatory frameworks globally compatible or are there strong differences along

national or regional lines"?

2 Future of the Internet Survey 2 - Question 29: “Are major decisions on Internet governance and policy made primarily through multistakeholder approaches or

more strongly by national governments or multilateral approaches”?
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&6 &6
Es fundamental fortalecer profundamente a Me preocupa una consolidacidn creciente de
los usuarios y los poderes de la sociedad civil las empresas, las posiciones gubernamentales y
en el modelo de multiples partes interesadas la gobernanza de Internet, cuyo resultado son
para compensar la relativa disminucién de la alianzas para preservar el statu quo.
influencia gUbemamental directa. Tecndlogo, América Latina y el Caribe

Gobierno, Europa

Perteneciente a: La economia de Internet; Las
¢Veremos nuevos modelos de gobernanza de amenazas cibernéticas; Redes, estdndares e
Internet en un mundo multipolar en constante interoperabilidad
evolucion? sCodmo afectaran estos modelos
divergentes y el surgimiento de nuevos poderes a
la Internet global y a sus principios fundamentales?
Si el sistema internacional continda mirando hacia
adentro, las implicancias para la Internet global serdn
cada vez mds profundas.

internetsociety.org 45



Motores de Cambio

Internet y El Mundo Fisico

Las lineas de separacién entre el mundo digital y el
mundo fisico seguiran borrosas, alterando las economias
de todo el mundo, pero también planteando una serie

de preocupaciones de seguridad y privacidad.

Resumen

La Internet de las cosas (IoT) esta borrando la
separacion entre Internet y nuestro mundo fisico.
Gartner predice que en 2017 habrd 8400 millones

de “cosas” conectadas y que en 2010 esta cifra
aumentard a mas del doble —20 mil millones—. La
loT no es nueva, pero la combinacidn de un ancho de
banda cada vez mayor, la tecnologia de los sensores
y la inteligencia artificial (Al) podria desencadenar
una explosion de conectividad. Virtualmente

todo lo que se pueda conectar se conectara. Esto
transformara economias y sociedades enteras.

Aunqgue la innovacion trae oportunidades, el cambio
hacia un mundo hiperconectado plantea preguntas
e incertidumbres que son clave para el futuro.

Dado que Internet se usard para controlar objetos,
infraestructura y gran parte de nuestro entorno, hay
preguntas sobre la privacidad, interoperabilidad,
regulacion y seguridad que deberan ser respondidas
en forma urgente.

La convergencia de los mundos fisico y digital
cambiard fundamentalmente lo que significa
estar en linea y esto tendra consecuencias de
largo alcance para la sociedad y para todos los
sectores de la economia, desde la medicina
hasta la manufactura.

Para que la Internet de las Cosas prospere, se
deberd abordar la seguridad de los dispositivos
conectados.

Si no se implementan salvaguardias apropiadas
para garantizar la transparencia y el control
por parte del usuario, la loT podria utilizarse
para recopilar y utilizar datos de una manera
que podria socavar aun mas la privacidad y
profundizar la vigilancia.

La interoperabilidad serd fundamental para el
éxito general de la Internet de las Cosas y para
maximizar su impacto positivo en la economia
global.

' Gartner source: http://www.gartner.com/newsroom/id/3598917
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Implicancias socioeconomicas de la
convergencia de los mundos digital y fisico

Cuando prdcticamente cualquier objeto pueda
conectarse a Internet, la convergencia de

nuestros mundos digital y fisico serd cada vez
mayor. La Internet de las Cosas es la base de

esta convergencia. Sin embargo, la loT no es una
Unica tecnologia sino un conjunto de aplicaciones

y capacidades, servicios e infraestructura que
proporcionan la inteligencia necesaria para lograr
gue los objetos conectados sean de utilidad. Los
desarrollos en el campo de la inteligencia artificial
habilitardn nuevas formas de interactuar con los
objetos conectados a través de la voz o los gestos, a
la vez que los datos generados por la loT impulsardn
la realidad virtual y aumentada. La Internet de las
cosas y la inteligencia artificial, sumadas al aumento
del ancho de banda y el avance de las tecnologias
de los sensores, nos acercan a un estado de
convergencia donde se desdibujan los limites entre
lo digital y lo fisico. Pero para que todo esto suceda,
necesitaremos conectividad ubicua, confiable y
segura en todo el mundo.

Estamos entrando en una nueva fase de
evolucion tecnoldgica, una fase en la que
Internet se integrard plenamente en cada parte
de nuestras vidas: la forma en que aprendemos,
como trabajamos, cdmo compramos y como
nos trasladamos.

Sector privado, Europa

La Internet de las cosas podria crear un mundo en
que Internet esté plenamente integrada en todos los
aspectos de la economia y la sociedad. Podrfa reducir
las tareas repetitivas, liberando asi a los trabajadores
que podrian dedicarse a los aspectos creativos y no
rutinarios de sus trabajos. No obstante, a medida

que esta convergencia cobra fuerza, cada industria
se enfrenta a una disrupcidn que podria cambiar o
incluso destruir puestos de trabajo.

La Internet de las Cosas, la realidad virtual y
la inteligencia artificial estan cambiando la
naturaleza del trabajo de una manera que
podria empoderar y liberar a las personas y
reducir las desigualdades entre las personas
y entre los paises; sin embargo, el resultado
también podria ser diametralmente opuesto.

Académico, Europa

La Internet de las Cosas también implica una
convergencia de las industrias digitales y analdgicas,
por ejemplo, una convergencia de las empresas

de tecnologia y las manufactureras. La Internet
evolucionard: dejara de ser dominada por las
aplicaciones web y mdviles para pasar a ser una
Internet que impregna cada uno de los aspectos del
mundo fisico. Esto cambiard la dindmica de mercado
actual y aumentard la competencia entre la industria
tradicional y el sector de las TIC.
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Los marcos regulatorios especificos actualmente
vigentes para cada industria ho son adecuados para
un mundo en el que la conectividad borra las lineas
entre los diferentes sectores de la economia. Los
formuladores de politicas tendrdn un doble desafio:
primero, evitar quedar rezagados con respecto a los
cambios tecnoldgicos; segundo, evitar regulaciones
desproporcionadas y potencialmente dafiinas en
respuesta a las amenazas de seguridad a medida que
éstas evolucionen.

Los paises deben mejorar sus politicas
industriales y marcos de proteccion al
consumidor de modo de estar preparados
para la loT... Los marcos nacionales sobre la loT
también deberdn incorporar consideraciones
culturales que afectaran el desarrollo de la IoT.

Miembro de ISOC, Africa

Motores de Cambio

Aunqgue las casas y ciudades inteligentes pueden
mejorar nuestras vidas, la promesa de miles de
millones de dispositivos conectados a la loT
transmitiendo datos en forma constante plantea
muchos interrogantes. Podriamos ver un aumento de
la vigilancia, una mayor degradacién de la privacidad
y una creciente dependencia de la recoleccién de
datos, su andlisis y curacién. Las consecuencias para
la privacidad serfan profundas. Sin salvaguardias,
cada vez se recopilaran y utilizardn mayores
cantidades de datos sin conocimiento o control por
parte del usuario.

La loT hard que la informacidén personal
que hasta ahora es privada esté disponible
publicamente y que sea ‘publicada’.

Tecndlogo, Medio Oriente

Perteneciente a: La inteligencia artificial; El papel de
los gobiernos; La economia de Internet
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La urgente necesidad de sequridad en la IoT

Los dispositivos conectados agregan una enorme
complejidad a un entorno de seguridad que de por

si ya es complejo. También aumentan lo que estd

en riesgo, con un mayor potencial de amenazas
cibernéticas que podrian dafar los bienes fisicos y
perjudicar vidas humanas. Estamos adoptando la loT
mas rapido de lo que podemos dotarla de seguridad.
Este apuro se ve acelerado por el creciente nimero de
nuevos entrantesy la presion para liberar rdpidamente
los dispositivos producidos con conexidn a Internet sin
priorizar la seguridad.

En lugar de copiar a otros, Africa debe
desarrollar la agricultura, la inteligencia
artificial y la Internet de las Cosas de manera
de responder a los desafios especificos del
continente. Sin embargo, serd necesario
asegurar un mayor nivel de seguridad a
medida que aumenten los ataques.

Miembro de ISOC, Africa

El ataque de Mirai de 20162 muestra claramente

el efecto que los dispositivos tipo plug-and-play
controlados a distancia y conectados a la loT pueden
tener sobre la Internet en general. Muchos de los
dispositivos conectados que hoy en dia estan en

el mercado incorporan medidas de seguridad muy
limitadas y no se actualizardn durante la vida util
prevista. Este crecimiento explosivo del numero de
dispositivos conectados —en el transporte, en la
ropa inteligente, en la salud, en las casas inteligentes
y en |os sistemas de alarma— altera el paisaje de

las amenazas cibernéticas en formas que no tienen
precedentes. La falta de acuerdo sobre los marcos de
seguridad y las mejores prdcticas para la loT puede
poner en riesgo la seguridad de las personas en todo
el mundo.

2 https://krebsonsecurity.com/2016/10/hacked-cameras-dvrs-powered-todays-massive-internet-outage/
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La loT agrava cada problema de seguridad que
hayamos visto y multiplica cada uno de los
problemas de la Internet. Su tostadora podria
estar enviando spam.

Tecndlogo, América del Norte

éLos gobiernos aumentaran la regulacién de
Internet en respuesta a este nuevo panorama de
amenazas? De ser asi, ¢sus respuestas serdn eficaces
y respetuosas de la privacidad y la autonomia
personal? Cuanto mayor es el riesgo para la
infraestructura critica, mayor es la necesidad percibida
de intervencion por parte de los gobiernos. Si las
amenazas a la infraestructura critica provienen de
algo tan inocuo como las lamparas conectadas a
Internet, los gobiernos podrian verse tentados a
regular de manera muy detallada y prescriptiva.

Todas las partes interesadas, desde los usuarios hasta
los fabricantes y los gobiernos, tendrdn que ser mas
conscientes de la seguridad y trabajar juntos hacia un
entorno de seguridad mas completo y resiliente. La
industria de seguros puede ejercer influencia sobre

el mercado, por ejemplo, al exigir que los sistemas o
dispositivos tengan certificaciones de seguridad para
asegurar a sus propietarios.

Una solucidn sostenible y eficaz a largo plazo requerird
de una colaboracién continua y el compromiso de
parte de los fabricantes y proveedores de servicios

de que incorporaran privacidad y seguridad en sus
procesos de disefio, desde la concepcion inicial hasta
el soporte a largo plazo y las actualizaciones. Antes de
poder realizar todos los beneficios de la economia de
Internet, debemos abordar los problemas de seguridad
relacionados con la loT.

La seguridad y la confianza del consumidor seran
la clave. Con la tecnologia actual es imposible
incorporar seguridad y esto preocupa a los
gobiernos. Es importante tener seguridad para
aprovechar todo el potencial de Internet. La
seguridad y la confianza son criticas, por lo que
los sectores publico y privado deben trabajar
juntos. Deberia haber un estandar. Este es un
desafio para los gobiernos.

Gobierno, Asia-Pacifico

Perteneciente a: Las amenazas cibernéticas; El papel
de los gobiernos

loT, Interoperability and the Future of Internet

La interoperabilidad es fundamental para el éxito

del Internet de los Objetos. (I0T). Gran parte de la
promesa de |oT se basa en el supuesto de que todo
cae en una estructura comun, con sistemas y datos
que son interoperables. McKinsey & Company estima
que “el 40 por ciento del valor total que se podria
desbloquear requiere que diferentes sistemas de la
|oT trabajen juntos”? Esto no sucedera por si solo.
Silos estdndares y las interfaces de programacion

de aplicaciones* (APIs) de la loT tienen propietario
—especialmente en los primeros tiempos, cuando
comienza el desarrollo de productos—, puede que

no sea posible optimizar la infraestructura de red

y estimular la innovacién. Como dijo Jari Arkko,
anteriormente Chair del IWTF, “Sin interoperabilidad,
los interruptores no encenderdn las luces, su teléfono
no podrd leer los sensores y los dispositivos no
podrdn utilizar las redes que los rodean”> Como

3 http://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/the-internet-of-things-the-value-of-digitizing-the-physical-world
4 An application programming interface (API) is a set of protocols, routines, functions and/or commands that programmers use to develop software or facilitate
interaction between distinct systems. Source: https://www.techopedia.com/definition/24407/application-programming-interface-api

5 Jari Arkko, https://www.ietf.org/blog/2016/01/an-interoperable-internet-of-things/
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predijo un tecndlogo en Asia, “podria ocurrir que
durante un tiempo no se optimice la infraestructura
de Internet construida para la loT debido a la falta de

"

interoperabilidad entre los sistemas que la componen”.

66
A todo el mundo le encanta una tostadora
conectada a la red. Pero la interoperabilidad
y la seguridad se convierten en factores muy
importantes... al menos para los tecndlogos. A
los consumidores no les importara...

Tecndlogo, América del Norte

La interoperabilidad, los estandares y los

protocolos, y la sequridad estdn entrelazados y son
fundamentales para el éxito de la IoT. Sin ellos, nos
enfrentamos a un tipo diferente de fragmentacion
—una donde los dispositivos y sistemas simplemente
no funcionaran unos con otros—. Las personas
dudaran en adoptar la loT si no la pueden integrar
con otras tecnologias, si es demasiado compleja
para administrarla facilmente o si corren el riesgo de
quedar “atrapados” con un proveedor determinado.®

La presion por llegar a ser un lider significa
que las empresas se apresuraran a ofrecer
cada vez mas dispositivos para la loT que
empleen tecnologias propietarias o no
estdndares. Para masificar el uso de estos
dispositivos en Internet, se requeriran
puertas de enlace localizadas que integren
y sirvan de puente entre las tecnologias y
dispositivos propietarios y la Internet. La
proliferacion de puertas de enlace/puentes
entre los dispositivos propietarios de la IoT y
el resto de la Internet abierta y de extremo
a extremo presentard nuevos desafios de
interoperabilidad para Internet.

Tecndlogo, Medio Oriente

La loT demandara una cantidad de infraestructura
de comunicacidn y almacenamiento de datos sin
precedentes que exigird importantes inversiones
para asegurar la seguridad y la privacidad. En algunos
casos, podria ser necesario construir redes de
acceso especializadas para soportar los sensores,
por ejemplo, en las ciudades inteligentes. Esto
aumentard la demanda de redes, su ministro de
energia y direccionamiento de Internet. Para que la
loT funcione, se deberd producir la migracidn a IPv6’
—y se deberd producir rdpidamente—.

Nuestra comunidad es optimista acerca de la
capacidad que tendrdn los ISP de suministrar
ancho de banda suficiente para satisfacer las
crecientes demandas que surgiran en el futuro.
De hecho, los encuestados en América Central,
Africa Occidental, islas del Océano indico y
Oriente Medio confian que el déficit actual
pasara a ser un superavit en los préximos
cinco anos.?

Perteneciente a: Redes, estédndares e
interoperabilidad; La economia de Internet

¢ https://www.internetsociety.org/doc/iot-overview

7 https://www.internetsociety.org/what-we-do/internet-technology-matters/ipvée

8 Future of the Internet Survey 2 - Question 2: “How well are Internet service providers (ISPs) able to meet the demand for bandwidth in [RESPONDENT'S REGION]"?
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Redes, Estandares
E Interoperabilidad

La velocidad de la innovacién en los préximos 5-10
anos desafiard el propdsito general, el alcance
global y la interoperabilidad de Internet.

Resumen

Internet siempre ha evolucionado, tanto en sus
tecnologias como en la forma en que la usamos.
Los estandares que definen sus protocolos
compartidos también cambian y producen
especificaciones que estdn disponibles para todos.
Sin embargo, estos mismos estdndares deberdn
enfrentar desafios en el futuro debido a la increible
velocidad de la innovacion.

Aunque Internet ha evolucionado y crecido —y
aunque algunas partes se han optimizado para
ciertos patrones de trafico o usos anticipados—,
siempre ha conservado ciertas propiedades clave,
entre ellas el propdsito general, el alcance global y
la interoperabilidad, y la ausencia de una autoridad
central. Esta idea de propdsito general significa
que Internet no esta disefiada para una unica
aplicacion, sino como una infraestructura general
en la que se pueden concebir nuevas aplicaciones
sin pedir permiso.? A medida que las plataformas
inaldmbricas se conviertan en las tecnologias de
acceso del futuro, estas propiedades bdsicas de
Internet estaran bajo presion.

Esta Internet “de propdsito general” se enfrenta a tres
presiones crecientes: la conectividad ubicua; cambios
significativos en el borde de la red (incluidos los
dispositivos y aplicaciones que generany

Motores de Cambio

utilizan trdfico); y la disminucion del trdfico que se
intercambia entre redes troncales operadas por
diferentes entidades.

Juntos, la evolucion del borde, el predominio del
acceso inaldmbrico y la disminucidn del transito
podrian ejercer presion sobre la Internet abierta y
de uso general y sobre su capacidad de apoyar la
evolucién y la innovacién constantes. Es necesario
prestar atencion a estos desarrollos para asegurar
que no creen condiciones tales que impidan la
competencia en la industria y reduzcan las opciones
y oportunidades disponibles para los usuarios de
Internet.

El resultado de la proliferacién de dispositivos
inaldmbricos y sistemas conectados sera

una conectividad ubicua, que permitird a los
usuarios itinerar sin problemas de unared a
otra, sin siquiera darse cuenta.

El borde de la red sera mas complejo, con
muchos y variados dispositivos conectados

a nuevos servicios utilizando redes
especializadas. Estas nuevas tecnologias y
servicios —por ejemplo, la Internet de las
Cosas— estan reformando y ejerciendo presion
sobre la Internet de uso general.

' https://www.internetsociety.org/internet-invariants-what-really-matters

2 http://www.internetsociety.org/internet/what-internet/history-internet/brief-history-internet
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Motores de Cambio

La naturaleza del transito cambiara debido al
uso creciente de redes de entrega de contenido
(CDN), almacenamiento en caché y otros
servicios especializados que aplanan la jerarquia
de la red. El resultado podria ser una reduccién
de la competencia y la falta de innovacién en el
ntcleo de la red.

Conectividad ubicua

En muchas partes del mundo, el acceso mévil esya la
principal forma en que la gente se conecta a Internet.
Las tecnologias y casos de uso emergentes prometen
acelerar esta tendencia. Los dispositivos que saltan
sin solucidn de continuidad entre redes WiFi, redes
celulares y tecnologias como la 5G se optimizardn
para usos que valorardn la conectividad continua sin
importar donde estemos. Los sistemas y dispositivos
conectados, entre ellos los actuadores y sensores
que conforman la creciente Internet de las Cosas
(loT), aumentaran la cantidad de conexionesy la
demanda de ancho de banda. A su vez, los aumentos
del ancho de banda estimularan el despliegue de
video HD y 4K, y alentardn nuevos usos que aun no
se han imaginado.

En general, nuestra comunidad ve un futuro
en que los ISP podran satisfacer mejor las
demandas de ancho de banda de sus usuarios.?

La conectividad y la cobertura omnipresentes
son la columna vertebral de un nuevo mundo
digital inclusivo, y un prerrequisito para que
continue la innovacién en los servicios en linea.

Sector privado, Europa

Cada vez mas, los desarrolladores se basan en
estdndares propietarios que serdn una barrera
para la innovacidn y la interoperabilidad. El
desarrollo de estandares abiertos deberd
evolucionar para asegurar su relevancia en un

mundo de sistemas propietarios competidores.

Estos aumentos en el alcance vy la escala siguen
patrones de crecimiento de Internet bien
establecidos. Desde la perspectiva del usuario final,
la mayor parte del tiempo y para muchas personas,
la conectividad ubicua y cada vez mds robusta
simplemente serd parte del entorno. Cada vez mds,
estar “fuera de linea” sera la excepcidon y puede que
para estar desconectados se requiera de una accién
deliberada.

El futuro de la conectividad ubicua también
tendrd sus desafios. Para que la gente se mueva
sin problemas a través de diferentes tecnologias
inaldmbricas, se necesitard del desarrollo y
despliegue continuo de estandares abiertos que
faciliten la interoperabilidad. Para garantizar que
Internet siga siendo un sistema de comunicaciones
abierto y global, los operadores de red deberan
mantener su compromiso con el despliegue de
tecnologias clave (por ejemplo, IPv6) y las mejores
prdcticas operativas.

éSequiré teniendo que buscar zonas con
cobertura inaldmbrica o llevar mi propio
hotspot?

Tecndlogo, América Latina

Perteneciente a: Internet y el mundo fisico;
La economia de Internet; Las brechas digitales

3 Future of the Internet Survey 2 - Question 2: “How well are Internet service providers (ISPs) able to meet the demand for bandwidth in [RESPONDENT’S REGION]"?
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La evolucidn del borde

En términos amplios, el borde de Internet incluye
tanto a las redes y dispositivos dentro de los
hogares y las empresas como a las redes de los
proveedores de servicios de Internet que conectan
dichos hogares y empresas a la Internet global.
Originalmente, Internet fue concebida como una
red de extremo a extremo que conecta dispositivos
que son “pares”; sin embargo, hoy en dia estadn
surgiendo servicios que son entregados por una
infraestructura minuciosamente controlada que
incluye redes especializadas y servicios construidos
a medida y puestos a disposicidn a través de dichas
redes. La evolucion de este borde estd cambiando
rdpidamente la forma en que las personas
interactdan con Internet. Esto ofrece el potencial
de nuevos y fascinantes servicios y aplicaciones
interactivos, pero también plantea desafios para la
actual arquitectura de Internet de uso general.

La Internet dejard de ser de extremo a extremo
y pasard a ser de borde a borde.

Tecndlogo, Europa

Motores de Cambio

Las redes hogarefas soportan cada vez mds
servicios que se extienden mas alld del hogar

y del borde tradicional de la red. Por ejemplo,

los electrodomésticos pueden formar parte del
sistema regional de gestion de energia eléctrica.
Los dispositivos para el cuidado de la salud que se
utilizan en el hogar se pueden conectar a sistemas
de monitoreo remoto. Los datos de las aplicaciones
personales y de entretenimiento se pueden
almacenar de forma remota y se puede acceder a
ellos a demanda. Estos sistemas son completamente
independientes entre si, aunque utilizan la misma
infraestructura de red subyacente del hogar.
Estamos apenas apenas rozando la superficie de lo
que significard este nuevo entorno en red para la
innovacion y los nuevos servicios.
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Motores de Cambio

La proliferacién de redes “privadas” basadas
en IP que no utilizan la “Internet publica”

va a aumentar en drdenes de magnitud. Las
aplicaciones en tiempo real y otras (voz, video,
etc.) son intolerantes a la latencia y necesitan
una cierta calidad de servicio. Piensa que
“todos los bits se crean iguales, pero algunos
bits son mds iguales que otros”. A menos que
la “Internet publica” pueda incorporarse y
adaptarse a otros usos y aplicaciones, las redes
privadas (redes IP que no son de extremo a
extremo y no usan BGP o DNS) continuardn
desplegdndose, y eso ya estd sucediendo.

Tecnologo, North America

Estos nuevos servicios estdn cambiando lo

que tradicionalmente considerdbamos como

el borde de la red. A menudo se ejecutan en
hardware especial, y se suelen entregar utilizando
infraestructura en la nube y CDNs conectadas a
través de conexiones personalizadas. Los sensores
o dispositivos conectados que son parte de la loT
utilizan concentradores intermedios o protocolos
propietarios. Ademas, en vez de ser individualmente
direccionables en la red, estan vinculados a servicios
de back-end dedicados. Este borde que evoluciona
y su creciente complejidad en cuanto a redes

especializadas y servicios disefiados para un propdsito

especifico podrian crear islas de

conectividad independientes. Esto podria provocar
la fragmentacion de la Internet abierta y global. Si
las redes especializadas llegan a dominar el entorno
de conectividad, esto creard obstdculos para la
innovacion y el despliegue de nuevos servicios y
tecnologias.

Las entidades paraestatales (y las empresas
tradicionales) intentan proteger su
infraestructura de Tl en el perimetro, pero

el hecho de alentar que cada persona traiga

su dispositivo (BYOD) estd afectando su
capacidad de hacerlo. Como resultado, muchas
redes se han vuelto porosas.

Miembro de ISOC, Africa

Las empresas quieren proteger sus modelos
de negocio tanto como sea posible; quieren
utilizar TCP/IP pero no la ‘Internet publica’.
En vez de ello, estan estableciendo redesy
dominios privados para poder controlar sus
propias estructuras empresariales.

Tecndlogo, Asia-Pacifico

Perteneciente a: Internet y el mundo fisico;
La economia de Internet
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Motores de Cambio

La caida del transito

En forma complementaria a la evolucién del borde
de la red, la jerarquia tradicional de las redes
troncales, acceso y redes empresariales se estd
aplanando. Antes, esta jerarquia significaba que las
redes troncales intercambiaban o eran transitadas
por el trafico destinado a redes de acceso que no se
conectaban en forma directa. Sin embargo, el uso
creciente de redes de distribucién de contenido y
el constante crecimiento de los puntos de
intercambio de trdfico —donde el trafico suele
pasar directamente a las redes de acceso— han
reducido el transito. Geoff Huston, Chief Scientist
en APNIC, se refirid a este fendmeno como “la
muerte del trdnsito”?

Va a haber un crecimiento gradual de las redes
para llevar el creciente trafico que generan los

usuarios, especialmente en forma de contenido
de video.

Gobierno, Africa

Si bien estos cambios mejoran el desempefio —
reducen la latencia y la variabilidad temporal (jitter)
para los usuarios finales e implican menores costos

para los proveedores de servicios a gran escala—, el
costo de implementar capacidades como una CDN y
otros puntos de servicio préximos al borde colocan
en desventaja a los proveedores emergentes.

Por ejemplo, los grandes proveedores de video

a demanda pueden instalar cachés cerca de sus
usuarios para ofrecer un servicio de mejor calidad.
Esta tendencia podria provocar consolidacion y
una reduccion de la competencia en los servicios
ofrecidos. Las posibles consecuencias incluyen

una menor innovacion en las redes que cubren
largas distancias y la falta de opciones para los
consumidores. Asegurar un ecosistema competitivo
y saludable es fundamental para asegurar que
tengamos la infraestructura necesaria para la
proxima generacion de innovacion sin permiso.

Los encuestados en Africa y Asia informaron
una importante tendencia hacia un mayor uso
de la Internet publica global, mientras que los
encuestados en Europa y América del Norte
dijeron observar una importante tendencia
hacia un mayor uso de redes IP cerradas,
privadas o de acceso limitado.®

Perteneciente a: La economia de Internet

4 Geoff Huston, APNIC, is widely credited for identifying the “death of transit” and its implications for the global architecture of the Internet.

https://blog.apnic.net/2016/10/28/the-death-of-transit/

> Future of the Internet Survey 2 - Question 36: “To what extent are private or closed Internet Protocol-based networks being deployed or used for services in
contrast to IP-based networks that are fully connected to the global, “public” Internet”?
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Innovacion y estandarizacion

Las normas abiertas y voluntarias han sido siempre un
pilar del éxito de Internet. No obstante, en el futuro
estas normas se verdn desafiadas por la velocidad

de la innovacion en Internet, la complejidad de

la infraestructura y los servicios emergentes, y la
aparicion de sistemas propietarios y jardines vallados.
Los procesos de desarrollo de estandares también
estdn bajo creciente amenaza de empresas que
pueden usar su poderosa presencia en el mercado
para crear estdndares de facto, pasando por alto los
procesos de estandarizacion abiertos y creando el
riesgo de una fragmentacion.

Pensando con optimismo, la importancia

de la asi llamada “Internet de las cosas” se

habra desvanecido, ya que la propia Internet
continda expandiéndose con un nimero

cada vez mayor de dispositivos conectados.

Los fabricantes de estos dispositivos habran
adoptado el ecosistema de Internet en términos
de estdndares abiertos, mejores practicas de
Internet y medidas apropiadas para garantizar la
seguridad y longevidad de sus dispositivos.

Tecndlogo, Asia-Pacifico

Los enfoques que actualmente se utilizan para la
formulacidn de estdndares de Internet deberan
evolucionar si es que desean mantener su relevancia
en el futuro. En pocas palabras, el desafio para

las organizaciones y procesos de estandarizacion
actuales incluye involucrar a los innovadores que

no ven los beneficios de la estandarizacién o para
quienes el proceso de estandarizacion es demasiado
engorroso.

Perteneciente a: Internet y el mundo fisico;
La economia de Internet
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Las Amenazas Cibernéticas

El alcance y la gravedad de las amenazas cibernéticas
globales y la forma en que respondemos a ella tendrd
consecuencias de largo alcance para el futuro de Internet.

Introduccion

“Los ataques contra empresas y paises llegan a

los titulares con tanta frecuencia que ya no nos
impresiona el volumen ni la velocidad con que se
aceleran las amenazas cibernéticas”! Sin embargo,

a medida que aumenta nuestra dependencia de
Internet, el alcance y la gravedad de los desafios

y vulnerabilidades de seguridad se intensificaran
cada vez mds. La ciberseguridad serd el desafio mas
imperativo en la proxima década. Hasta el momento,
las respuestas han sido completamente insuficientes y
los costos estdn aumentando.

Los ataques y delitos cibernéticos daran forma

a Internet y a nuestra relacién con la misma. Una
inadecuada gestion de las amenazas cibernéticas
aumentara los riesgos a los que se enfrentan los
usuarios, socavard la confianza en Internet y pondrd
en peligro su capacidad para actuar como motor

de innovacidn econdmica y social. Las respuestas
desinformadas o desproporcionadas de los gobiernos
amenazan las libertades y contribuyen a un clima

de temor e incertidumbre. Cémo respondemos al
aumento de los ataques y delitos cibernéticos es una
pregunta fundamental: la respuesta determinard en
gran medida el futuro de Internet.

Motores de Cambio

El crecimiento continuo de Internet dependera
de cdmo respondamos colectivamente

al volumen y la escala de las amenazas
cibernéticas.

A medida que los gobiernos se ven sometidos
a presiones para responder a las amenazas
cibernéticas, existe el riesgo muy real de que
las libertades en linea y la conectividad global
queden en segundo plano con respecto a la
seguridad nacional.

Se necesitan urgentemente nuevos modelos
de rendicidn de cuentas, incentivos y
responsabilidad, no solo para aumentar la
preparacidn para la ciberseguridad y reducir las
vulnerabilidades, sino también para garantizar
la seguridad del usuario final.

La complejidad y el alcance de los ataques
cibernéticos requieren que se multipliquen las
respuestas promovidas por multiples partes
interesadas y basadas en la experiencia para
que la economia digital prospere y que se
recupere la confianza en Internet.

12016 Norton Cyber Security Insights Report https://us.norton.com/cyber-security-insights

internetsociety.org 58



Las Amenazas Cibernéticas

* o

Una creciente gama de amenazas cibernéticas

La escala de los ataques cibernéticos crece
constantemente y muchos anticipan la probabilidad
de ciberataques catastroficos en el futuro. Ya
estamos viendo ataques a escala nacional, por lo que
no es exagerado imaginar una pandemia digital con
ataques que paralicen a economias enteras. Como
dijo un analista de la industria norteamericana, “Se
acerca el Pearl Harbor digital..”

A medida que Internet se entrelace con la seguridad
nacional, el ciberdelito y las estrategias de defensa
dardn forma a la futura Internet tanto para la
industria como para los usuarios individuales. Hoy
en dia se considera que el ciberespacio es el quinto
dominio de la guerr?, pero son pocas las reglas de
combate acordadas.

Motores de Cambio

La amenaza de un conflicto cibernético destructivo
aumentard en la préxima década. Los conflictos
serdn iniciados no solo por los estados nacionales,
sino también por sus “representantes”y por
movimientos politicos independientes y actores
privados. Los actos de agresion cibernéticos se
sumardn a acciones de desinformacidn y propaganda
destinadas a desestabilizar estados y economias.
Los recientes ataques cibernéticos que parecen
haber sido disefiados para desestabilizar un sistema
politico son especialmente alarmantes y apuntan

a un futuro en el que socavar las estructuras

de gobernanza —y por lo tanto los valores que
representan— se volveran mds comunes.

2 http://securityaffairs.co/wordpress/48484/cyber-warfare-2/nato-cyberspace-warfare-domain.html
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Motores de Cambio

En respuesta a la creciente amenaza de
ciberataques], los gobiernos estan asignando
mayor importancia a las cuestiones de
seguridad cibernética y estan reforzando

la adopcidn de diferentes medidas de
proteccion, entre ellas tecnologia, politicas y
fortalecimiento de la cooperacidn internacional.

Tecndlogo, Asia-Pacifico

Me preocupan los intentos de utilizar marcos
regulatorios del siglo XX para abordar los
problemas de Internet en el siglo XXI.

Sociedad civil, América Latina y el Caribe

A medida que la red digital se entrelaza con todo lo
que nos rodea —desde las luces hasta la atencién

de Ia salud pasando por los automéviles—, los
usuarios son cada vez mas vulnerables a los ataques
cibernéticos. El enfoque que hoy se aplica para la
proteccion de la infraestructura critica serd ineficaz
en una sociedad y una economia hiperconectadas en
que toda la infraestructura digital sera critica.

Creo que los gobiernos van a contratar hackers
éticos o incentivar a los hackers para que se
conviertan en hackers de sombrero blanco.

Miembro de ISOC, Medio Oriente

Los modelos de negocio dependerdn cada vez

mads de las fuentes de datos y de los datos
interconectados y su andlisis, creando asi una mayor
cantidad de vectores de ataque. Si “los datos son

el nuevo petrdleo™, el creciente mercado para

la pirateria y el robo de datos pone en riesgo los
cimientos de nuestra futura economia. Para que la
Internet abierta siga siendo una plataforma para el
crecimiento social y econémico, los usuarios deben
poder confiar en que las agencias gubernamentales
y las empresas que recogen y utilizan sus datos son
resilientes y abordardn adecuadamente las amenazas
de seguridad cibernética.

En este momento hay demasiados modelos de
negocio que giran en torno a la recoleccién y la
‘mineria’ de datos pero sin comprender cdmo
se mantendrd la seguridad de estos datos,
especialmente una vez que la entidad que

los recoge se estanque o se quede sin dinero.
Las administraciones publicas no son una
excepcion y pueden llegar a ser el blanco mds
facil.

Tecndlogo, Europa

Perteneciente a: El papel de los gobiernos; Internet y
el mundo fisico; La economia de Internet

* http://fortune.com/2016/07/11/data-oil-brainstorm-tech/
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Motores de Cambio

Respuestas inadecuadas y su impacto en la confianza

Desde el hackeo de redes para robar informacion
personal como detalles financieros y contrasenas,
hasta violaciones de la seguridad que afectan el
mundo fisico y ataques que afectan los procesos
democraticos, el creciente alcance de los
ciberataques significa que toda la sociedad esta
en riesgo —no solo quienes estdn en linea—. Las
amenazas cibernéticas no socavan solo la confianza
en Internet, sino también en las instituciones y
los procesos politicos de los que dependen los
ciudadanos.

Si bien todas las regiones y partes interesadas
creen que los beneficios de Internet seguirdn

superando a sus riesgos, existe una percepcién
general de que los riesgos estdn aumentando.*

Todavia no ha habido ningin movimiento
‘Dia sin Internet. La tendencia sera
continuar utilizando Internet a pesar de las
preocupaciones con respecto a la confianza.

Sector privado, Europa

Independientemente de su grupo de interés 'y
region, todos nuestros encuestados esperan ver

en el futuro gran inversidn e innovacion en el drea
de la seguridad de Internet. Esto concuerda con la
opinién de Gartner Research, que pronostica que
en 2017 se invertirdn 92 mil millones de ddlares en
ciberseguridad y en 2020 mds de 113 mil millones.®
Sin embargo, si las partes interesadas no colaboran,
esta inversién no estard a la altura del desafio.

En un mundo ideal, la seguridad digital se
convertiria en la base de todo, la idea tomaria
vuelo, la gente lo entenderia... la sequridad para
la red, los usuarios, los datos, la infraestructura,
esta interrelacionada y forma parte de la
seguridad nacional. Quienes piensan sobre
seguridad de forma mas amplia y profunda

lo comprenden, entienden que no se puede
socavar la seguridad en un caso pequeno sin
afectar el panorama general.

Académico, América del Norte

Ni el gobierno ni el sector privado pueden manejar
por si solos el alcance y la escala de las amenazas
cibernéticas. Dada la naturaleza interconectada de
Internet, aunque necesarias, las acciones aisladas

de las partes interesadas hardn poco para mitigar o
eliminar las amenazas cibernéticas. Impulsados por
la necesidad de aparentar que “estdn haciendo algo”
frente a ataques cibernéticos cada vez mds audaces,
anticipamos que las respuestas de los gobiernos a
los desafios en materia de ciberseguridad seran cada
vez mds reactivas. Sin embargo, tales respuestas

no podrdn mitigar con eficacia las amenazas 'y
probablemente dardn lugar a una regulacién
desproporcionada. Las acciones eficaces y el
fortalecimiento de Ia resiliencia de las redes frente a
las amenazas cibernéticas solo se logrard mediante
el intercambio de informacidn, pensamiento
estratéqgico y esfuerzos conjuntos de las partes
interesadas.

4 Future of the Internet Survey 2 - Question 20: “To what extent do people see a tradeoff between the social and economic benefits of the Internet versus

potential security and social risks posed by the Internet”?
° http://www.gartner.com/newsroom/id/3638017
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Si no somos capaces de combatir estas
amenazas, nos espera un futuro pesimista.

Tecndlogo, Africa

La forma en que las partes interesadas se adapten

a futuros ataques cibernéticos podria hacer

que Internet cambie de un entorno abierto y
colaborativo a uno fragmentado, cerrado pero
“sequro”. Un cambio fundamental en la arquitectura
y los principios que subyacen a Internet podria
terminar en un futuro distdpico de jardines vallados,
acceso filtrado y visibilidad total del usuario (sin
cifrado, anonimato ni privacidad).t

Se habla mucho sobre seguridad y cifrado, pero
los usuarios no estan dispuestos a usar nada
que les genere siquiera la mds minima molestia.
Sospecho que en cinco anos todavia estaremos
hablando de la importancia de la seguridad,
pero las cosas seran aln mas inseguras.

Tecndlogo, América del Norte

Motores de Cambio

En este mundo, los intereses de la seguridad
nacional eclipsaran las libertades y los derechos. Pase
lo que pase, creemos que continuara la lucha entre
los intereses de seguridad nacional y las medidas

de seguridad de los usuarios finales (por ejemplo, el
cifrado).

Los resultados del choque entre la seguridad
y la privacidad son inciertos. Algunos paises
podrian prohibir el cifrado mientras que
otros lo recibirdn con los brazos abiertos.
Las implicancias para el flujo transfronterizo
de datos son potencialmente enormes 'y
perjudiciales.

Sector privado, Europa

Cualquier dilucién o denegacidn de libertades y
derechos socavara la confianza en Internet y su
capacidad para impulsar la innovacién econémica
y social.

6 It's important to note that this drive toward walled gardens could come through a security lens and not, as typically expected, through lack of competition

[community data result].
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Motores de Cambio

66

Temo que, con el pretexto de proteger

su seguridad nacional y su soberania,

los gobiernos censuren cada vez mds e
interrumpan Internet cada vez con mayor
frecuencia. Acabaremos con una Internet
diferente, controlada por los gobiernos de
cada pais.

Sociedad Civil, Africa

Existe una alternativa realista a esta vision
distdpica de redes cerradas. Si al enfrentarse a

las amenazas cibernéticas las partes interesadas
responden de forma constructiva y con respuestas
coordinadas, cooperando mutuamente en los
delitos cibernéticos, convocando plataformas
multisectoriales para colaborar mejor en las
estrategias nacionales de ciberseguridad y
garantizando el respeto por los derechos humanos,
entonces los riesgos cibernéticos se podran
gestionar y mitigar mejor y se restablecerd la
confianza.

Las amenazas y el impacto de los ataques y delitos
cibernéticos también puede dar origen a avances
técnicos. Por ejemplo, los avances logrados en

las tecnologias de cifrado han aumentado la
seguridad de los dispositivos y servicios que
utilizan los usuarios, lo que les permiten realizar
actividades mds sensibles en linea. Como sefald un
tecndlogo, “La tendencia negativa es el aumento
de la actividad cibercriminal. La tendencia positiva
es nuestra capacidad de construir dispositivos y
protocolos que haran que esta actividad sea cada
vez mas dificil”.

66

[Existe la] necesidad de DNSSEC, asi como

de nuevos estandares como DANE y STS

(Strict Transport Security) y todo lo que

sea necesario para evitar la distribucion de
malware y mantener el spam bajo control. Creo
que las nuevas tecnologias en realidad hardn
que Internet sea mds segura y la mantendran
funcionando de manera estable.

Gobierno, Europa

Perteneciente a: El papel de los gobiernos;
Los derechos v las libertades personales;
Redes, estdndares e interoperabilidad; La
economia de Internet

Nuevas respuestas y nuevos modelos

El trabajo tendiente a desarrollar normas de
comportamiento, marcos legales o incluso tratados
se acelerard en los préximos afos, a medida que los
gobiernos intenten abordar la vertiginosa variedad
de desafios que se presentan en el ciberespacio.

La presidén para imponer reglas continuard, pero

no estd claro si los gobiernos priorizaran la
cooperacion transfronteriza por sobre la soberania
nacional y la seguridad. Ademas, una pregunta
crucial: ¢los tratados o normas realmente frenarian
el comportamiento nocivo de los gobiernos o
entidades privadas, o simplemente servirian para
poder decir que estdn “haciendo algo”?

66

La falta de un cuerpo normativo nacional e
internacional permitird la proliferacion de
crimenes y abusos.

Tecndlogo, América del Norte

La necesidad de una cultura global de ciberseguridad
se viene discutiendo hace mucho tiempo y cobrard
nueva relevancia y sentido de urgencia a medida que
la ciberseguridad se convierta en responsabilidad de
todos. Desde los mercados financieros hasta los
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Motores de Cambio

procesos electorales y pasando por los servicios de
salud, en el futuro ningun sistema serd inmune a
los ciberataques y la ciberdelincuencia. La idea de
que “la red es solo tan fuerte como su eslabén mas
débil” adquiere un nuevo significado en un mundo
hiperconectado, donde los dispositivos conectados
de un individuo podrian socavar la infraestructura
critica. El ataque a Dyn en 2016 mostré cémo un
simple dispositivo conectado puede ser utilizado
como parte de una botnet para atacar

la infraestructura critica’

A medida que avancemos, serd fundamental contar
con nuevas lineas de base para la seguridad, ademas
de modelos de responsabilidad e incentivos. Sera
incluso mas urgente aumentar la alfabetizacién en
seguridad e integrar seguridad en los dispositivos
conectados. Se debe crear un mercado para la
seguridad de manera de garantizar mayor seguridad
para las redes y los dispositivos. Por ejemplo,
podrian surgir modelos de responsabilidad que
exijan que quienes socavan la red a través de
vulnerabilidades en los dispositivos o acciones
maliciosas deban hacerse cargo de los dafnos. Las
prdcticas de contratacion publica deberfan incentivar
la sequridad.

En un mundo conectado en que la vulnerabilidad a
los ciberataques estd en aumento, la ciberseguridad
ya no puede permanecer Unicamente en manos

de los gobiernos. De hecho, gran parte de la
infraestructura global de Internet es desarrollada,
propiedad de, y mantenida por el sector privado.
La complejidad y el alcance de los ataques
cibernéticos significa que los gobiernos por si solos
no seran capaces de proporcionar las respuestas
regulatorias inclusivas e impulsadas por expertos
que necesitamos.

La otra perspectiva incierta es el uso de armas
y guerras cibernéticas para obtener rédito
politico entre las principales potencias. Esto ya
estd ocurriendo, pero no queda claro si llevara
a grandes interrupciones de la red o si reducira
la confianza de los usuarios de Internet.

Académico, Medio Oriente

No existe un remedio facil contra los ciberataques

y el delito cibernético. Las caracteristicas de
apertura, alcance global e innovacidn sin permiso
son fundamentales para el éxito de Internet. Sin
embargo, estas mismas caracteristicas hacen que
sea mas facil y barato lanzar un ciberataque. Esto sin
duda representa un desafio formidable para

el futuro.

Perteneciente a: Internet y el mundo fisico;
El papel de los gobiernos; La economia de Internet

7 The 2016 Dyn attack saw a botnet (a controlled network of devices) used to attack the domain name service provider Dyn. The attack, carried out by a large
number of infected loT devices, caused some Internet platforms and services to be unreachable by parts of the Internet.
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Los medios y la sociedad

La conectividad ubicua transformard los medios de comunicacién y las sociedades en todo el mundo.
Las nuevas tecnologias y la creciente interconexién de nuestras economias seguiran configurando
las normas sociales, cdmo se forman las comunidades y cdmo se comparten las opiniones.

Los esfuerzos para desarrollar normas sociales
o abordar el extremismo violento en linea
desafiaran a algunos principios fundamentales
de Internet, a saber, el anonimato, la privacidad
y la libertad de expresidn.

Los cambios del mercado laboral impulsados
por la automatizacién podrian generar una
ansiedad considerable a corto plazo, a medida
que las personas se preocupen por el futuro del
empleo y se cuestionen si tienen las habilidades
necesarias para tener éxito en la nueva
economia.

El cambiante ecosistema de los medios esta
democratizando el acceso a la informacidn, al
tiempo que estd suscitando preocupaciones
sobre las implicancias de las noticias falsas y la
desinformacidn para el discurso publico.

La economia impulsada por los datos
desdibujard las lineas entre los sectores
publico y privado, lo que generard desafios
para la rendicién de cuentas y la transparencia.
Las politicas y procesos gubernamentales
podrian socavar la Internet global y llevar a su
fragmentacién.

Resumen

A medida que Internet se integre cada vez mds

en todos los aspectos de nuestra vida cotidiana,
afectara la forma en que trabajamos, nos
comunicamos y nos gobernamos. Internet tiene una
tremenda capacidad para conectar grupos dispares
alrededor del mundo entre si'y con una asombrosa
cantidad de informacidn. De hecho, Cisco estima que
el trafico IP global aumentard un 300 por ciento en
los préximos cinco afnos y que llegard a 3.3 zetabytes
(270 bytes) por afio en 2021 Los despliegues de la
loT significaran que habra dispositivos conectados a
Internet en casi todo lo que forma parte de nuestra
vida diaria: edificios, hogares, ciudades, medicina,
alimentos e incluso el cuerpo humano. Este nivel de
conectividad tendra enormes implicancias para la
sociedad, para las instituciones sociales y para las
normas sociales.

La capacidad de cualquier persona, en cualquier
lugar, de compartir contenido con el resto del mundo
en linea es una poderosa fuerza de democratizacion.
Sin embargo, también planteara desafios a la
sociedad. En el futuro, la comunidad de usuarios

de Internet deberd tomar medidas proactivas para
protegerse contra amenazas como la censuray las
noticias falsas o sesgadas. El acceso a la informacién

' http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/vni-hyperconnectivity-wp.html
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de calidad podria convertirse en un lujo, dividiendo a disrupciones de manera de poder adaptarse y

la sociedad a lo largo de fronteras socioecondmicas. mitigar las consecuencias negativas para las personas
Los cambios tecnoldgicos, como la inteligencia y las comunidades.

artificial y la automatizacidn, cambiaran el mercado

laboral, desplazando algunos empleos y creando Una cosa es cierta: en el futuro, la linea entre

otros nuevos. Todo esto significa que ser critico nuestras vidas fisica y en linea se desdibujard y hasta

que la sociedad planifique y se prepare para estas es posible que ambas se fusionen.

La aparicion de una sociedad mundial de Internet

Internet siempre ha cumplido su promesa de

expandir el acceso a la informacién y construir o

una sociedad abierta y rica en oportunidades. Las comunidades virtuales —comunidades
Permite a las personas conectarse, hablar, innovar, religiosas, artisticas o sociales— estan
compartir, ser escuchadas y organizarse. En los aumentando. Esto podria ser bueno, ya que
primeros tiempos de Internet, Vint Cerf, uno de sus podria ayudar a aumentar la aperturay a
padres fundadores, creia que de Internet surgiria que las personas se conozcan y aprendan a
una sociedad, una ‘Sociedad de Internet’ Al mismo tolerarse. Esto serd particularmente importante
tiempo, hay una creciente conciencia de que la para Africa.

promesa de Internet como una fuerza para el bien Tecndlogo, Africa

podria verse socavada en el futuro, como resultado
del aumento de las amenazas cibernéticas y las
reacciones de los gobiernos ante estas amenazas, asf
como de la disminucidn de los niveles de confianza
en Internet.

internetsociety.org 67



0O
CLJ

3 Los medios y la sociedad

En general, los encuestados sienten que hoy en
dia ya existe una fuerte capacidad de utilizar
Internet para facilitar el cambio social, algo que
se fortalecera en el futuro.?

En este momento existen grandes fuerzas que
desafian la promesa de Internet, entre ellas:

* El deterioro del comportamiento en linea que
socava el didlogo colaborativo y profundiza la
polarizacion dentro de la sociedad.

* Elimpacto de la automatizacion en el trabajo
y el juego.

* Las brechas que dividen la sociedad entre
quienes pueden adaptarse a un mundo en
constante cambio y quienes no pueden hacerlo

Normas de comportamiento en linea
Acompafando el surgimiento de esta sociedad
global de Internet, no deberia sorprendernos que
los problemas que se dan en la sociedad - el odio, la
violencia, el fanatismo - estén encontrando la forma
de pasar al mundo en linea. Los expertos en Internet
de Estados Unidos que participaron en una encuesta
realizada en 2016 por el Centro de Investigaciones
Pew y la Universidad Elon pronosticaron que las
conductas irrespetuosas en linea persistirdn y
posiblemente empeoraran en los proximos anos.

Tal como observé Vint Cerf, Internet es un espejo
de la sociedad - con todo lo bueno y lo malo que
esto implica.

Areas de Impacto

Internet cambid ciertos conceptos. Algunas
€osas que no eran aceptables ahora si lo son
—debido a la deshumanizacidn—. Ahora es mas
facil ser grosero. Se elimind el elemento de
interacciéon humana.

Oriente Medio, gobierno

El comportamiento de los usuarios en Internet,
desde el activismo en las redes sociales hasta

el acoso cibernético, desde el crowdsourcing
hasta el ciberterrorismo, desde la movilizacion
politica hasta las actividades criminales

en la dark web. Internet se esta utilizando

para lo bueno —como al inicio—, lo malo y
ahora también lo feo. Las fuerzas y presiones
iliberales aumentardn a menos que la propia
comunidad de Internet demuestre rdpidamente
que puede autorregularse. Las fuerzas
negativas que actualmente utilizan o abusan
del sistema han demostrado tener un poderoso
impacto que requiere de una reaccion mucho
mayor que el impacto positivo del avance
tecnoldgico, cientifico, humanitario y social que
forjd Internet en sus primeros afos.

Tecndlogo, Asia

2 Future of the Internet Survey 2 - Question 21: “To what extent can individuals use the Internet in [RESPONDENT’S REGION] to facilitate social movements that

affect significant change”?
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Muchas veces se dice que el anonimato habilita
las malas conductas y permite a los usuarios
adoptar comportamientos que jamas adoptarian
en una interaccion frente a frente. Sin embargo, el
anonimato también permite a las personas hablar
libremente sin temor a represalias o acoso.

De cara al futuro, el desafio para Internet es si

la sociedad podrd aprovechar el poder de la
tecnologia y el ingenio del sector privado para
desarrollar normas de comportamiento de modo
que las personas puedan interactuar con seguridad
dentro de sus comunidades en la red. Aunque

las preocupaciones sobre el bullying, el discurso
del odio y el extremismo violento no son nuevas
para Internet, apenas recientemente ha surgido
un esfuerzo concertado para ver cdmo se pueden
implementar soluciones para cambiar el rumbo
de Internet?

Existe una tensidn entre una sociedad abierta y
la sociedad cerrada que apoyan los extremistas.
Internet se estd convirtiendo en un campo

de batalla para las grandes ideas y tensiones
sociales. Los extremistas tienen una estrategia
en linea —y es importante que le prestemos
atencién—. Surgirdn interrogantes sobre el
control y el ethos de Internet. ;Habra nuevas
normas para el ethos de Internet? ;Qué piensa
al respecto el establishment politico?

Sector privado, Africa

Areas de Impacto

Pero estas soluciones podrian exigir que los usuarios
de Internet acepten ciertos compromisos. El
anonimato y la libertad de expresidn podrian quedar
en segundo plano frente al impulso para desarrollar
soluciones tecnoldgicas y normas sociales que
moderen el comportamiento en linea.

Recuerdo los viejos tiempos cuando Internet
era como una aldea. jNuestra comunidad
parecia regirse por un conjunto de normas
éticas! Aprendiamos qué se consideraba ético.
Ahora que todo el mundo esta en Internet, eso
se ha perdido. La gente disfruta de la libertad,
pero se ha perdido el respeto. Al ingresar

al mundo cibernético, dejan sus cédigos de
conducta en el mundo real.

Tecndlogo, Asia

La naturaleza cambiante del trabajo

A medida que la automatizacién y la inteligencia
artificial cambien radicalmente la naturaleza del
trabajo, el tiempo de ocio y muchos otros aspectos
de nuestras vidas, el tejido basico de la sociedad
serd puesto a prueba. La transformaciéon econémica
impulsada por la automatizacién y los datos a

gran escala (big data) generard nuevos desafios

en torno al desplazamiento de puestos de trabajo

y la desigualdad econdmica. Sin embargo, en la
historia existen antecedentes de transformaciones
econdmicas a escala similar — no es casual que a los
acontecimientos actuales se les suela denominar
“la Cuarta Revolucién Industrial”. Y aunque no existe
consenso sobre la rapidez con que se producird el
cambio, si existe un acuerdo generalizado, e incluso
ansiedad, sobre el hecho de que en el horizonte

se avizoran importantes cambios que tendrdn
consecuencias para los trabajadores y la sociedad.

3 http://www.pewinternet.org/2017/03/29/the-future-of-free-speech-trolls-anonymity-and-fake-news-online/
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A medida que se automaticen cada vez mds
trabajos, la gente presionara por un ingreso
minimo garantizado. Aunque las maquinas
hagan todo el trabajo, todos necesitamos
un ingreso.

Sociedad civil, América del norte

Los trabajadores, las comunidades y los gobiernos no
estdn preparados para abordar las implicancias que
tendrdn la inteligencia artificial y la automatizacion
para la sociedad entera. A medida que aparezcan
nuevos empleos, el futuro de algunos trabajadores
se pondrd en duda dado que los viejos empleos
deberan evolucionar o desapareceran. Las funciones
directivas y las habilidades especializadas no serdn
inmunes al impacto de la inteligencia artificial

y esto nos deja con algunas preguntas dificiles

de responder, entre ellas “scomo capacitamos

a la préxima generacion si no sabemos para qué
trabajos la estamos entrenando?”

A medida que la sociedad se esfuerce por absorber
y adaptarse a estos cambios y sus ramificaciones,
apareceran nuevas brechas entre quienes estén
debidamente capacitados para el empleo actual

y futuro y aquellos cuyo empleo depende de
sectores que ya no seran sostenibles.

Areas de Impacto

66

Algunos puestos de trabajo se destruirdn
(tercerizacion/inteligencia artificial/
desintermediacion), pero también se creardn
nuevos puestos de trabajo, incluyendo la
“economia local” basada en la impresion 3D,
las energias renovables (red inteligente) y Ia
Internet de las Cosas. La gran pregunta es cémo
las sociedades se las arreglardn para manejar
la redistribucion entre los ganadores y los
perdedores en el periodo de transicidn.
Algunas ideas interesantes incluyen la renta
basica universal implementada en paises
como Finlandia.

Sector privado, Europa.

Es imposible predecir las consecuencias finales

de las tecnologias emergentes, especialmente
para el empleo. Sin embargo, sabemos que el
ritmo del cambio continuard acelerdndose y que
muchos no estdn preparados para enfrentar las
transformaciones que se producirdn a corto plazo.
La flexibilidad, la adaptabilidad y el reciclaje de las
habilidades en tiempo real y en toda la economia
y la sociedad seran factores clave para triunfar en
el futuro. Las soluciones no consisten en frenar

la innovacidn, sino mds bien en prepararse ahora
de manera que la sociedad pueda beneficiarse
plenamente de un futuro habilitado por la
inteligencia artificial.

Perteneciente a: La inteligencia artificial; Los
derechos v las libertades personales; La economia
de Internet
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Cambios en el panorama de los medios de comunicacion

Las tecnologias de Internet y las redes sociales
basadas en nuevos modelos de negocio seguiran
transformando el periodismo y la industria de

los medios de comunicacién, afectando a las
comunidades, la confianza en las instituciones y la
cohesidn social en general.

El crecimiento del periodismo ciudadano y el

uso de redes sociales y plataformas de video

en linea ya han redefinido el panorama de los
medios. Hoy en dia, cualquiera puede publicar
‘noticias’ en estas plataformas, ya sean medios de
comunicacion tradicionales, un adolescente en una
comunidad remota o uno de los incontables medios
informativos que han surgido en los ultimos afos.

La version en linea de la Ley de Gresham (el
dinero malo siempre expulsa al dinero bueno).
En este caso, las redes sociales y la opinidn
publica se ven cada vez mas afectadas por

las voces mas fuertes, que estan ahogando al
resto. Esto afectard mucho la forma en que se
disenan los sitios web, cémo se moderan los
comentarios y cémo se utiliza Internet en los
debates politicos y sociales.

Sector privado, Europa

A medida que avancemos hacia una conectividad
permanente sobre diferentes plataformas y redes,
los usuarios aprovechardn todo tipo de dispositivos
para compartir sus historias cuando y donde quiera
que sucedan. Con la aparicion de nuevas formas de
medios de comunicacidn, cada vez mds usuarios

de Internet de todo el mundo se convertiran

en periodistas de facto, descubriendo casos de
corrupcion o revelando intentos de las instituciones
y los gobiernos de limitar los derechos bdsicos.
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Esto serd particularmente importante en los paises
donde el periodismo ciudadano es una alternativa
importante frente a los medios de comunicacion
controlados por el gobierno.

La pregunta es si continuara existiendo o si el
gobierno lo reprimird. Una respuesta es que los
medios tradicionales tendran que adaptarse

a Internet: los medios de comunicacion

‘no tradicionales autopublicados’ seguirdn
creciendo en Oriente Medio

Sociedad civil, Oriente Medio

Sin embargo, aunque Internet puede tener un
efecto democratizador en los medios, este huevo
entorno también da lugar a algunas consecuencias
no deseadas. Un panorama de medios basados en
modelos de ingresos que dependen de la cantidad
de clics e impresiones continuard desafiando a los
modelos de ingresos de los medios de comunicacién
tradicionales. El antiguo modelo de ingresos basado
en la publicidad y las suscripciones esta siendo
reemplazado “ciberanzuelos” (clickbaits) y la difusion
de noticias falsas (fake news), una tendencia que
socava la confianza en el contenido en lihea. Un
estudio de la Universidad de Stanford encontré que
el 82 por ciento de los estudiantes de primer ciclo de
secundaria de Estados Unidos no distingue entre una
noticia real y “contenido patrocinado.*

La era digital ha provocado una disrupcidn
en los medios tradicionales. El periodismo
de investigacion ha perdido fuerza, y esto
perjudica la democracia. Sin embargo, los

medios de comunicacién son un pilar de la
democracia.”

Civil Society, Europe

Areas de Impacto

Por ejemplo, apareceran nuevas brechas entre

los ciudadanos que se informen a través de sitios

de noticias de redes sociales gratuitos o de bajo
costo por un lado, y quienes lo hagan a través

de redes y sitios pagos (paywall) por el otro. Esta
brecha serd exacerbada por politicos populistas

que intentaran implementar cdmaras de resonancia,
promoviendo el extremismo y socavando el discurso
y el pensamiento critico. Alimentard las teorias
conspirativas y debilitara las democracias. El papel
de los medios en la sociedad como contrapeso a los
excesos de poder y la corrupcion se verd desafiado.

éInternet se usard como una oportunidad para
compartir informacidn y acercar a las personas,
0 se usara como una herramienta para hacer
lobby y propaganda con el fin de atraer la
atencidn de la gente y desviar su atencidén de
los temas serios, manteniéndolos ocupados en
temas ‘divertidos’?”

Academia, Asia del Sur

Los medios de comunicacidn y las plataformas

de Internet ya estan bajo presidon de invertir en
herramientas para garantizar que las noticias sigan
siendo creibles y basadas en los hechos, asi como
una fuerza positiva para la sociedad. La tecnologfs,
en particular la inteligencia artificial, hara que la
entrega de noticias sea mas rapida y eficiente, con
algoritmos que no solo seleccionen y compilen las
noticias, sino que también se usen para verificar

los hechos y las fuentes. La inteligencia artificial
también hara que sea mas facil generar historias
personalizadas con ayuda de algoritmos basados

en el sentir de cada sociedad o comunidad,
respondiendo en tiempo real a catastrofes 'y

otras historias de interés humano. Podria traer
eficiencias al periodismo tradicional y asi liberar a los
periodistas, que podrian dedicarse a escribir historias
mds profundas y con diferentes matices.

Perteneciente a: La economia de Internet

4 https://sheg.stanford.edu/upload/V3LessonPlans/Executive%20Summary%2011.21.16.pdf
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Los gobiernos en busca de su papel en la nueva era digital

En los préximos cinco a siete afos, los gobiernos
enfrentardn el desafio de evolucionar y adaptarse
a los nuevos cambios tecnoldgicos y econdmicos
y a sus implicancias para la sociedad.

Las funciones y responsabilidades de los gobiernos
y del sector privado se desdibujaran a medida que el
sector privado se haga cargo de responsabilidades
tradicionalmente asumidas por los gobiernos. Por
ejemplo, el despliegue de infraestructura urbana
inteligente ofrecera una amplia gama de beneficios
a la comunidad objetivo, pero a la vez también
permitird que entidades privadas recopilen grandes
cantidades de datos. Los ciudadanos y la sociedad
tendrdn que adaptarse al papel cambiante de los
gobiernos, ya que la privatizacion de los servicios

y los espacios publicos amenaza con empanar la
rendicién de cuentasy la responsabilidad.

66

Creo que en el futuro aumentard nuestra
dependencia de la tecnologia mdvil y la
Internet de las Cosas, de modo que los
gobiernos buscaran formas de utilizar esta
tecnologia para lograr sus objetivos.

Académico, América Latina

66
Privatizacion de la gobernanza. El sector

privado esta desplazando a los gobiernos
como el lugar donde se formulan las politicas
(poder de policia, aplicacion de la ley,
inteligencia, etc.), incluso en el disfrute de
los derechos humanos.

Sociedad civil, América del norte
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También se presionard a los gobiernos para que se
hagan cargo de dreas tradicionalmente lideradas
por el sector privado. Por ejemplo, algunos

paises podrian intentar contrarrestar el peso de

las plataformas digitales dominantes, estimular

la aparicion de informacion precisa o limitar la
influencia de las noticias falsas sobre los ciudadanos.

A medida que los gobiernos utilicen Internet

para prestar cada vez mds servicios, la relacion
entre los gobiernos y los ciudadanos se volverd
menos humana. El voto, la identificacion y otros
servicios se automatizardn, con lo cual aumentard

la eficiencia en la prestacidn de servicios de mayor
calidad. Si bien esto tendra un tremendo potencial
en términos de eficiencia y ampliacién del acceso

a los servicios gubernamentales, también creard
ansiedades a corto plazo a medida que evolucionen
las instituciones que han gobernado a las sociedades
por generaciones.

En general, los encuestados sienten que hoy en
dia ya existe una fuerte capacidad de utilizar
Internet para facilitar el cambio social, algo que
se fortalecera en el futuro.®

Por dltimo, a medida que Internet impregne
todos los aspectos de la sociedad, la politicay la
economia, el papel del gobierno frente a Internet
inevitablemente cambiard. Muchos miembros

Areas de Impacto

de nuestra comunidad creen que los gobiernos
buscaran asumir un papel mucho mas protagénico
en el desarrollo, despliegue y uso de Internet, y

que las herramientas de politica existentes no son
adecuadas para la era de Internet. Las politicas
gubernamentales que miran hacia adentro podrian
sofocar los flujos de informacion transfronterizos

y amenazar la economia digital a nivel mundial.

Las reivindicaciones cada vez mas fuertes de la
soberania cibernética y las politicas proteccionistas
aumentardn los riesgos de una fragmentacion
técnica, politica y comercial de Internet. Y un
ndmero cada vez mayor de paises utilizard
intencionalmente Ia tecnologia para vigilar y aislar a
su gente del resto del mundo. Este papel cambiante
del gobierno tendra implicancias para las sociedades
conectadas alrededor del mundo que no se basan
en las fronteras nacionales sino en comunidades de
interés que abarcan el mundo entero.

El aumento de los flujos internacionales de datos,
servicios y bienes traerd una necesidad de acordar
normas internacionales. Algunos predicen que, a
falta de un acuerdo sobre normas universales, los
acuerdos regionales se multiplicaran y acelerardn el
surgimiento de un mundo multipolar organizado en
torno a nuevos bloques de paises y sociedades.

Perteneciente a: Internet y el mundo fisico;
El papel de los gobiernos

5 Future of the Internet Survey 2 - Question 21: “To what extent can individuals use the Internet in [RESPONDENT’S REGION] to facilitate social movements that

affect significant change”?
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Los Derechos & Las Libertades Personales

Las libertades personales y los derechos en linea enfrentan un futuro incierto. La disminucidn de
la confianza, las leyes extremas de ciberseguridad y la ola de transformacién tecnoldgica plantean graves
amenazas a los derechos fundamentales como la libertad de expresién y la privacidad.

Nos preocupa que, a medida que continte
creciendo el alcance y la gravedad de las
amenazas cibernéticas y que las plataformas
globales de Internet se usen para diseminar
deliberadamente informacién falsa, los usuarios
perderan su confianza en Internet.

Si los avances tecnoldgicos se alinean con los
intereses humanos, estos cambiardn las vidas
de las personas alrededor del mundo ya que

los servicios criticos se prestaran de forma mds
eficiente y se transformard la educacion, la
salud y muchos otros aspectos de la economia 'y
la sociedad.

Despliegues avanzados de inteligencia artificial
y la 10T permitirdn generar y recopilar enormes
cantidades de informacidn sobre las personas,
y esta informacién podra analizarse de formas
profundamente personales. Esto aumentard la
posibilidad del surgimiento de una “sociedad de
vigilancia”.

Todos los gobiernos estan bajo creciente
presion politica, econédmica y social para
responder a las amenazas cibernéticas, el
terrorismo y los comportamientos violentos

en linea. Medidas disefiadas para asegurar el
ciberespacio podrian debilitar cada vez mas los
derechos y las libertades personales.

Resumen

Para muchos, el crecimiento y la ubicuidad de
Internet son una sefal de progreso e innovacion.
Muchas personas consideran que Internet es una
herramienta clave para los derechos humanos tales
como la libertad de expresidn, la libre asociacion y
el empoderamiento social. Internet permite que las
personas creen y se unan a nuevas comunidades

y elimina las barreras geogrdficas. Los usuarios

mds jovenes y aquellos en paises en desarrollo

son particularmente optimistas sobre el futuro de
Internet y la posibilidad de utilizar la tecnologia
para mejorar sus vidas y construir sus futuros. Sin
embargo, muchos miembros de nuestra comunidad
estdn preocupados por futuros desafios que
enfrentard Internet en materia de derechos bdsicos
como la privacidad y la libre expresion.

El futuro de Internet estd inextricablemente ligado a
la capacidad de las personas de confiar en ella como
un medio para mejorar la sociedad, empoderar a las

personas y permitir el disfrute de los derechos vy las

libertades personales.

Los andlisis de datos y la inteligencia artificial
que habilita Internet planteardn importantes
interrogantes sobre el futuro de la autonomia
personal y la toma de decisiones, y puede que la
falta de transparencia socave la confianza de
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los usuarios. A medida que continde creciendo el
alcance y la gravedad de las amenazas cibernéticas,
los gobiernos implementardn medidas mas

estrictas —generalmente en nombre de la seguridad
nacional— que afectaran la libertad personal y los

derechos humanos. Ya se observa una disminucion
de la libertad en Internet en todo el mundo y
tememos que, sin un cambio de rumbo, los derechos
y libertades personales en linea podrian estar
llegando a un punto de declive irreversible.

La pérdida de confianza en Internet

En dltima instancia, el poder de Internet depende
de la voluntad de los usuarios de confiar en ella.
Entre otras cosas, los usuarios deben confiar en que
sus datos estardn seguros, que se respetaran sus
interacciones y que, por lo tanto, se cumpliran sus
expectativas de privacidad. Desafortunadamente,
las tendencias actuales nos dicen que hay cada vez
menos confianza en Internet y esto se debe, en
gran parte, al aumento de la cantidad y los tipos de
ciberataques y preocupaciones sobre la informacion
y las noticias falsas.

El estudio 2017 CIGI/IPSOS revel6 que “En 2017, la
mayoria de los ciudadanos a nivel mundial esta

mds preocupada por su privacidad en linea que

el afio pasado™ Las personas en las economias
desarrolladas dijeron estar perdiendo la confianza

en Internet dado que estaban preocupados por “los
comportamientos de los gobiernos y el control por
parte de las élites corporativas”. De manera similar,
los resultados de una encuesta reciente realizada
por la Internet Society en Asia Pacifico indicaron

que la ciberseguridad, la proteccién de los datos

y la privacidad estan entre las cinco principales
preocupaciones de la region.2 Ademds, existen
consecuencias mas amplias para el desarrollo y un
miembro de nuestra comunidad incluso sugirié que
“el acceso no se logrard de la manera esperada si

no se aborda el tema de la confianza”. Dicho esto, el
uso de Internet en general continda aumentando, las
redes sociales siguen siendo populares y la economia
no muestra signos de enlentecimiento.

A falta de progreso, Internet corre el riesgo de
perder a la gente ‘sencilla’y ‘honesta’” a manos
de trolls, spammers y malware. El comercio

en linea podria colapsar debido a la falta de
recursos legales eficaces y confiables.

Tecndlogo, Europa

Los usuarios de Internet temen no contar con apoyo
a la hora de gestionar su seguridad en linea. A su vez,
el desfile interminable de titulares sobre filtracién de
informacion por parte de la industria y los gobiernos
es una prueba del desafio. Las noticias sobre ataques
cibernéticos, robos de identidad y pirateria de
sistemas corporativos y gubernamentales hacen que
los usuarios se sientan cada vez mas impotentes
para protegerse a si mismos o a sus datos. Cuando
se produce una filtracién de datos, el usuario es
generalmente quien mas sufre, aunque es poco lo
que puede hacer.

A medida que se recoja una cantidad creciente de
datos sobre diferentes aspectos de nuestras vidas,
tendremos todavia mds que perder en futuras
filtraciones de datos. Si la carga del riesgo no se
comparte de forma mds generalizada —a través
de una responsabilidad legal mas clara y mayores
inversiones en seguridad— se acelerard la pérdida
de confianza en general.

T https://www.cigionline.org/internet-survey

2 https://www.internetsociety.org/news/cyber-security-tops-list-concerns-internet-users-asia-pacific
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Una falta de confianza en Internet podria llevar
a una regresion.

Tecndlogo, Africa

Creo que la confianza tiene un impacto muy
importante en la futura adopcién y desarrollo
de Internet. Considerando que hay cada vez
mas datos en la vuelta, la proteccidon de los
datos y la seguridad de la informacién personal
son otras incertidumbres que me vienen a la
mente.

Sector Privado, Asia Pacifica

La falta de normas de seguridad y privacidad claras

para la Internet de las Cosas plantea la posibilidad de
un “desastre medioambiental digital”™ — un escenario
en que el abuso de los objetos conectados por parte

Areas de Impacto

de delincuentes, terroristas o incluso gobiernos se
intensifique hasta el punto en que el ambiente de
la loT se convierta en un espacio contaminado a los
ojos de los consumidores. Un estudio realizado en
2016 por Accenture en veintiocho paises concluyé
que “la industria de la tecnologia de consumo no
tiene los fundamentos bdsicos necesarios —ni
cuenta con la confianza de los consumidores— para
dirigirse hacia dreas mas personalizadas y sensibles
mientras busca la proxima ola de innovacién™. Este
mismo estudio sefald que la falta de confianza ya
estd afectando el mercado de la loT, dado que los
consumidores siguen siendo cautelosos y dudan si
sus dispositivos y datos estaran seguros.

Algunos, incluido el experto en seguridad de Internet
Bruce Schneier, han llegado incluso a sugerir que,

en ausencia de decisiones morales, éticas y politicas
claras, las personas podrian huir de la conectividad

a medida que reconsideren cudnto deberfan
conectarse realmente>.

3 https://otalliance.org/system/files/files/initiative/documents/iot_sharedrolesvi1.pdf

4 https://www.accenture.com/_acnmedia/PDF-3/Accenture-Igniting-Growth-in-Consumer-Technology.pdf#zoom=50
> http://www.elon.edu/e-web/imagining/surveys/2016_survey/internet_of_things_infrastructure.xhtml
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Las preocupaciones relacionadas con la
seguridad podrian comenzar a impedir que los
usuarios se conecten a Internet y, una vez en
linea, la falta de seguridad podria afectar su
uso, particularmente para cuestiones politicas
y personales delicadas.

Sociedad Civil, Europa

Las acciones gubernamentales también socavan

la confianza en Internet de los usuarios alrededor
del mundo. Las revelaciones sobre vigilancia y los
detalles que se divulgan sobre los ciberataques
hacen que los usuarios se pregunten si, en el marco
de un conflicto que apenas conocen y sobre el

cual tienen poco control, habrd dafos colaterales.
Muchos politicos estdn enmarcando la seguridad de
formas que sugieren que es necesario un equilibrio
entre los derechos y libertades por un lado y la
seguridad por el otro. Esto llevé a un miembro de
nuestra comunidad a sugerir que “Internet no esta
conduciendo a una sociedad basada en los derechos
sSino a una sociedad de vigilancia”.

No quiero parecer pesimista, pero todas estos
apagones, filtrados de datos y vigilancia a gran
escala hacen que los usuarios —tanto actuales
como potenciales— sientan que Internet se

ha convertido en una plataforma masiva para
replicar en el mundo en linea la opresién que
perciben en el mundo real.

Tecndlogo, Caribe

No existe una respuesta Unica al problema de
la confianza, aunque muchas de las actividades
actuales ayudaran a mejorar el futuro entorno de

la seguridad de Internet para los usuarios finales.
Las partes interesadas estdn dedicando cada vez
mads recursos a la seguridad: se estima que el gasto
mundial en ciberseguridad podria superar el billén
de ddlares entre los afios 2017 y 2021° Cada vez
existen mas aplicaciones de mensajeria que utilizan
cifrado de extremo a extremo. El mayor despliegue
de https:// ha aumentado el volumen de trdfico web
cifrado. Se estan desarrollando marcos de seguridad
para la loT. Las empresas de Internet también estdn
tomando medidas para abordar las preocupaciones
sobre noticias falsas y contenido violento. Por
ultimo, los esfuerzos globales y regionales’ para
promover la colaboracién en materia de politicas
entre las partes interesadas, incluidos los gobiernos,
estdn comenzando a mostrar resultados.

éSe estd trabajando lo suficiente para mejorar
la web y hacerla mas distribuida y mas segura?
¢Estamos analizando nuevas tecnologias?

Por ejemplo, los bits que descargamos cada
segundo podrian provenir de diferentes
fuentes para hacer mds dificil que alguien sepa
lo que hacemos en linea. Imagino que esto
podria suceder en el futuro cercano y que
tendria un gran impacto, dado que permitiria
que los usuarios se sintieran mds cémodos y
confiados al usar Internet.

Tecndlogo, Oriente Medio

Los encuestados creen que hoy en dia el
publico en general exhibe un grado de
confianza en Internet y predicen que este grado
de confianza aumentard en el futuro. También
exhiben un bajo nivel de preocupacién para la
mayoria de los usos.®

Perteneciente a: Las Amenazas Cibernéticas

5 Cybersecurity Ventures’ “Q2 2017 Cybersecurity Market Report”: https://cybersecurityventures.com/cybersecurity-market-report
7 For example: 2016 OECD Security Guidelines; 2017 African Union / Internet Society Internet Infrastructure Security Guidelines for Africa; Global Commission on

Internet Governance; Global Commission on Cyber Stability.

8 Future of the Internet Survey 2 - Question 32: “To what extent does the general public trust the Internet and its integration into daily life"?

internetsociety.org 78



[o) Los Derechos & Las
Libertades Personales

Areas de Impacto

La inteligencia artificial y la loT empoderarany
debilitaran simultdaneamente a los usuarios

Las tecnologias emergentes, entre ellas la loT y la
inteligencia artificial, tienen el potencial de aumentar
la eficiencia de los servicios criticos y de impulsar
avances en educacion, salud, agricultura y muchos
otros aspectos de la economia y la sociedad. Al estar
mejor informados, los ciudadanos podran tomar
mejores decisiones y responsabilizar a los gobiernos
y las empresas.

Compartir mds equivale a tener menos
privacidad; la gente continda cambiando
comodidad por seguridad.

Tecndlogo, América del Norte

Como sugirié un experto técnico en Europa, “la
inteligencia artificial tiene la oportunidad de
aumentar la transparencia al facilitar la respuesta

a la pregunta ¢ddénde se almacena la informacién?
Por lo tanto, en el futuro podremos utilizar nuestro
teléfono, iPad, pulsera, computadora o cualquier
tipo de dispositivo que tengamos, y preguntar
donde almacena nuestros datos y pedirle cuentas

a una empresa determinada”. Las personas podrian
desarrollar sus propios algoritmos con el fin de
rastrear cémo las estdn siguiendo. Este escenario,
uno en que los resultados de los enormes avances
de la inteligencia artificial tienen un impacto positivo
en la vida de las personas, solo serd posible si las
personas siguen controlando la tecnologia y guiando
su desarrollo y despliegue de maneras que sean
coherentes con los valores humanos.

Existe otro futuro posible en el que la inteligencia
artificial y otras tecnologias similares se disefien 'y
desplieguen con tanta rapidez y con un impacto
social tan profundo que los marcos éticos y morales
no puedan sequirles el ritmo. En este escenario, los
avances en la inteligencia artificial y la loT podrian
amenazar a los derechos humanos y las libertades
personales y tener enormes implicancias para

la transparencia de la toma de decisiones y las
expectativas de privacidad. Los algoritmos utilizan
enormes cantidades de informacién y la mayor parte
se recopila de formas que no son transparentes
para los individuos. sCoémo podremos asegurar

la responsabilidad cuando los algoritmos toman
decisiones que afectan la vida de las personas pero
son dificiles de entender o de apelar?

66

Hoy en dia, la recoleccidn de datos
representa un gran problema de privacidad,
especialmente cuando las personas son
observadas por los dispositivos conectados.

Gobierno, Africa

66

En el caso de Big Data y la loT, ¢quién es
responsable? No sabemos a quién culpar
en caso de abuso de un producto o servicio:
¢al disenador, al fabricante o al dueno? Una
pregunta clave es cdmo incluir los derechos
humanos en estos objetos que utilizan
inteligencia artificial y la loT.

Sector privado, Medio Oriente
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Algunos usuarios ya estan preocupados porque
se estd recogiendo una gran cantidad de sus
datos personales y sienten impotencia por no
poder proteger su privacidad personal. Ademds,
los sistemas “perfilan” estos datos para sacar
conclusiones sobre las creencias, preferencias
o habitos de las personas en formas que son
extremadamente personales.

La gente esta preocupada. No sabe hasta qué
punto los algoritmos afectan los derechos y
datos personales.

Sociedad civil, Oriente Medio

A medida que avance la inteligencia artificial, la
recoleccidn de datos personales ird mds alld de las
cuestiones de privacidad y se transformara en una
potencial amenaza para la autonomia personal. En un
mundo en el que la recoleccidon de datos personales
comienza incluso antes del nacimiento y donde
dichos datos se utilizan para tomar decisiones que
afectan profundamente la vida de las personas, hay
quienes estan preocupados por la posible pérdida de
la capacidad de cuestionar decisiones y determinar
sus propios futuros.

El aumento de los servicios impulsados por
datos lleva a algunos a preocuparse por un
futuro al estilo de un Informe de Minorias en
el que nuestro rumbo en la vida se disefa
para nosotros, erosionando nuestra capacidad
de tomar decisiones libres. Luego estd la
preocupacion de que los expertos en datos
se conviertan en una élite con poder de web,
deseosa de mantener a aquellos que no estdn
digitalmente habilitados en los peldanos
inferiores de la sociedad.

Sector privado, Europa

Actualmente las comunidades de la investigacion,

la industria y las politicas estdn trabajando para
asegurar que los avances tecnoldgicos y de
negocios sean impulsados por valores humanos. Si
este trabajo puede seguir el ritmo del despliegue
tecnoldgico y si cuenta con el compromiso continuo
de todas las partes interesadas, la futura Internet
mantendrd nuestras libertades y derechos. Caso
contrario, nuestras libertades y derechos podrian
verse empujados mds alla del punto sin retorno.

Perteneciente a: La inteligencia artificial; Internet y
el mundo fisico
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Libertades a la luz del creciente papel de los gobiernos en linea

Desde sus inicios como una red para el intercambio
de informaciodn, Internet empoderd a los usuarios

y comunidades y permitié una gobernanza

mas transparente y responsable, la creacion de
conciencia sobre las violaciones de los derechos
humanos y la recoleccidon de pruebas para su
procesamiento. Sin embargo, a medida que continude
creciendo el alcance y la gravedad de las amenazas
cibernéticas, los gobiernos implementardn sistemas
mas estrictos que afectaran la libertad personal y los
derechos humanos —generalmente en nombre de la
seguridad nacional—. En algunas partes del mundo,
Internet se estd utilizando como una herramienta

de recoleccién de datos, vigilancia y control. Esto

se refleja en un deterioro general de la libertad en
Internet alrededor del mundo y tememos que, sin

un cambio de rumbo, los derechos y libertades
personales en linea podrian estar llegando a un
punto de declive irreversible.

Los valores liberales se estdn debilitando en
todo el mundo y esto no es una buena senal
para Internet. Se viene el invierno.

Sociedad civil, América del Norte

Freedom House, una organizacion no gubernamental
muy activa en el drea de las politicas de Internet,

ha documentado un deterioro de la libertad en
Internet durante los Ultimos seis afos.7 Muchos

de los miembros de la comunidad global de la
Internet Society también sienten este deterioro de
los derechos y libertades. Para ellos, restricciones
como los apagones de Internet amenazan de forma
constante sus medios de vida, comunidades y
futuras oportunidades.

“mantenerlo en marcha” principios
(“keep it on”)°

Las mismas herramientas que facilitan el
empoderamiento humano también pueden utilizarse
para restringirlo y, a medida que Internet ocupe un
papel cada vez mds fundamental en todo lo que
hacemos, crecerd entre los gobiernos la tentacion
de utilizarla para limitarnos.

Una de las mayores sorpresas es que algunos
paises democraticos aparentemente estdn
comenzando a renunciar a su liderazgo en la
lucha por una Internet abierta que apoye las
libertades en linea, a raiz de nuevas amenazas a
la seguridad nacional y el aparato de vigilancia.

Sociedad Civil, Europa

Aunque existe una responsabilidad colectiva para
asegurar que Internet no se utilice como herramienta
de control, gran parte de la carga recaerd sobre

las empresas que operan redes o plataformas y
fabrican los dispositivos conectados. La forma en
que la industria y particularmente las empresas de
Internet reaccionen ante la presidn de los gobiernos
ayudard a determinar el futuro de Internet como un
espacio para la libre expresidn o para la censuray la
vigilancia.

66

Se solia pensar que Internet podria llevar la
democracia a todos los paises que estuvieran
conectados, pero aprendimos que esto no

es asi. El impacto de Internet en la politica

no es tan fuerte como se crefa. Debido a la
censura, hay una violacién de los derechos
humanos. Chinay Rusia estan protegiendo

la estabilidad de sus paises. Los paises
occidentales no lo ven de esta manera. Este sera
un gran problema en los préximos 5 a 7 afos.

Gobierno, Asia Pacifico

° https://www.internetsociety.org/african-youth-why-internet-matters
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En nuestra comunidad, las partes interesadas todavia
ven a los valores subyacentes de Internet —su
apertura y alcance global— como algo fundamental
gue merece proteccion. De hecho, estd claro que

los valores centrales de Internet no estdn ligados a
ninguna ideologia geopolitica, ya que se consideran
universales.

Internet se usard cada vez mas para la
educacion, para realizar transacciones
econdmicas, para tomar decisiones politicas
y para defender nuestros derechos. Los
ataques a la privacidad serdn mas evidentes.
Los ciudadanos serdan mds conscientes de los
riesgos y amenazas que existen en Internet.

Sociedad civil, América Latina y el Caribe

Areas de Impacto

A\ DN

Al mismo tiempo, estos valores de aperturay
alcance global perderan fuerza y no se pueden dar
por sentados. Si hemos de mantener estos valores
fundamentales frente a los crecientes reclamos

de seqguridad nacional y orden publico, todas las
partes interesadas deberemos mantenernos alertas
y perseverar. Las tecnologias nuevas y emergentes
bien podrian ser parte de la solucidn: en lugar de
utilizarlas para socavar los derechos vy libertades,
debemos utilizarlas para reforzar la apertura y

el alcance global de Internet y contrarrestar la
tendencia mundial hacia el debilitamiento de las
libertades y los derechos humanos.

Perteneciente a: El papel de los gobiernos; Las
amenazas cibernéticas
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Brechas Digitales

TLa brecha digital del futuro ya no sera sélo el acceso a la conectividad
sino que estara vinculada a la seguridad ya la capacidad de aprovechar Internet
para una amplia gama de oportunidades econémicas.

A medida que surjan nuevos vectores de
amenazas, se materializara una brecha de
seguridad entre quienes cuenten con el
conocimiento y los recursos necesarios para
protegerse a si mismos contra las amenazas
cibernéticas y quienes no.

La consolidacién de las redes y plataformas
en unas pocas organizaciones afectara la
capacidad de crecimiento y escalabilidad
de las redes y limitard el surgimiento de
nuevos actores.

La adopciodn de la inteligencia artificial y la
Internet de las Cosas transformara la economia
global y ofrecera oportunidades al mundo en
desarrollo. Sin embargo, sin oportunidades
econémicas mas amplias y una infraestructura
adecuada, muchas naciones podrian

quedar atras.

Resumen

Los datos muestran que, si bien todavia tenemos un
largo camino por recorrer, la brecha digital tal como
la hemos definido histdricamente —es decir, la brecha
entre quienes tienen acceso a Internet y quienes

no lo tienen— se esta cerrando. Desde pequefas
redes comunitarias en algunos de los lugares mas
aislados del mundo hasta proyectos de desarrollo de
infraestructura a gran escala, estamos progresando
hacia la conexién del 53 por ciento de los ciudadanos
alrededor del mundo que todavia no estan en linea.

Sin embargo, en el futuro surgirdn nuevas brechas
impulsadas por la evolucidn de Ias tecnologias y
las redes, asi como por la falta de oportunidades
econdmicas y de preparacion cibernética. Las
disparidades en el desarrollo de infraestructura, los
altos costos de la conectividad, las restricciones
sobre el acceso, las barreras al emprendimiento y
la falta de habilidades y recursos amplificardn estas
nuevas brechas y hardn que para muchas personas
resulte dificil disfrutar de todos los beneficios
econdmicos y sociales que ofrece Internet. Esto
dejard a algunas naciones incluso mds vulnerables
7a las amenazas cibernética.

Estas nuevas brechas profundizaran las disparidades
entre paises —particularmente entre los paises
desarrollados y aquellos en desarrollo—, pero
también dentro de cada pais. A medida que Internet
transforme cada uno de los sectores de la economia
global, las brechas digitales del futuro no se limitaran
al acceso a Internet, sino que también incluirdn

la brecha entre las oportunidades econémicas
disponibles para unos y no para otros. Desde la
capacidad de acceder y compartir contenido en

linea hasta la capacidad de beneficiarse de las
oportunidades que ofrece Internet, las desigualdades
existentes entre “los que tienen”y “los que no tienen”
se podrian exacerbar a medida que la tecnologia
avance a una velocidad cada vez mayor.
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La inminente brecha de seguridad

El uso significativo de Internet no solo depende
del acceso a la conectividad y la capacidad de
beneficiarse plenamente de su uso, sino que
también depende de la posibilidad de utilizar los
servicios y tecnologias de Internet de forma segura.
En el futuro, el conocimiento para comprender las
amenazas en linea y los recursos financieros para
protegerse contra ellas serdn fundamentales para
el bienestar de cada persona. A medida que las
amenazas cibernéticas aumenten alrededor del
mundo y pongan en riesgo la seguridad individual,
anticipamos que surgird una brecha entre quienes
tienen el conocimiento y los recursos para
protegerse y quienes no los tienen.

La alfabetizacién en materia de seguridad y los
recursos para acceder a herramientas de seguridad
y proteccidn de la privacidad serdn esenciales.

Por sobre todo, para enfrentar los desafios en
materia de ciberseguridad, serd fundamental un
compromiso sustancial por parte de todas las partes
interesadas. Algunos usuarios, organizacionesy

paises estardn en una mejor posiciéon econémica
para protegerse en linea, mientras que otros se
volverdan mds vulnerables. Los paises con estrategias
de cibersequridad, capacidad para proteger su
infraestructura critica y la posibilidad de llevar a la
justicia los delitos cibernéticos tendran mayores
ventajas econdmicas que aquellos que no las tengan.

Una mayor confianza y un mejor abordaje

de las cuestiones de seguridad permitirdn
mayores beneficios para quienes aun no estan
conectados. Los consumidores y productores
de paises con calificacidn crediticia deficiente
y una inadecuada verificacion de la identidad
seguirdn pagando primas de riesgo mas
elevadas. Esta es un drea en la que pueden
intervenir los gobiernos, reduciendo asi los
costos de las transacciones en Internet.

Sociedad Civil, Asia




Brechas Digitales

Areas de Impacto

Las poblaciones vulnerables también estardn en
riesgo. Las personas y grupos como los ancianos o
las personas de escasos recursos que son vulnerables
a los delitos en el mundo fisico son especialmente
vulnerables a los delitos cibernéticos. Estas personas
pueden carecer de las habilidades necesarias para
protegerse a si mismos y son mas propensas a
convertirse en blanco de fraudes, estafas y robos.

Internet creard una nueva clase social que
crecera por encima de las demas. Las mujeres
tendran mds oportunidades con mayor
movilidad virtual. Sin embargo, la privacidad y
la seguridad en linea representaran un desafio.

Tecndlogo, Asia del Sur

Las amenazas cibernéticas afectaran en forma
desproporcionada a las naciones en desarrollo
que estan luchando por estar en linea y aquellas
que carecen de preparacion cibernética. Como
argumentd el investigador Gamreklidze en 2014,
“La ciberseguridad es el drea donde se solapan los
problemas tipicos de los paises en desarrollo, el
acceso a las TIC y las habilidades necesarias para
usarlas”! Este brecha de conocimientos y recursos
solo ampliara las brechas econdmicas y de
seguridad existentes.

Pero inclusidon también significa alfabetizacion.
Sabemos cdmo ensefar y aprender el
alfabeto, pero no sabemos cdmo hacer lo
mismo con Internet.

Gobierno, Europa

Dado que las nuevas tecnologias basadas en Internet
—entre ellas la Internet de las Cosas— prometen
traer consigo oportunidades sociales y econdmicas,

su despliegue estd planteando desafios en materia
de ciberseguridad en todos los sectores de la
economia. Dado que el sector de las TIC ya no se
encuentra aislado, las amenazas a la infraestructura
de las comunicaciones representan amenazas en la
economia en su conjunto. Los paises en desarrollo
que ya estan retrasados en cuanto a su preparacion
en materia de ciberseguridad se encontrardn
luchando por mantener el ritmo de las amenazas
cibernéticas.

A pesar de que nuestra comunidad cree que
los formuladores de politicas podran seguir
mejor el ritmo de la tecnologia de Internet,
nuestros miembros dijeron no estar seguros
si la velocidad del cambio y la innovacidén no
superara su capacidad de mantenerse al dia.?

Hablamos de gobierno electrdnico, pero
esto no puede suceder si no se puede confiar
en Internet.

Tecndlogo, Africa

Al mismo tiempo, a medida que cada vez mas
aspectos de nuestra vida social y econdémica
transcurran en linea, surgirdn nuevos vectores
de amenaza. La capacidad de los gobiernos de
asegurar su infraestructura nacional —desde
centrales eléctricas y hospitales hasta redes de
comunicaciones— serd de suma importancia, ya
que las redes inseguras ponen en peligro diversos
servicios sociales, desde la policia y los servicios
de emergencia hasta las plantas de tratamiento
de aguay los servicios financieros. En esencia,
quienes se encuentren del lado desfavorecido
de la brecha digital serdn blancos faciles para los
actores maliciosos.

Perteneciente a: Las amenazas cibernéticas;
Internet y el mundo fisico

' Cyber security in developing countries, a digital divide issue http://www.tandfonline.com/doi/abs/10.1080/13216597.2014.954593
2 Future of the Internet Survey 2 - Question 28: “How well are policymakers able to keep up with the pace of change in Internet technology, use, and business”?
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La nueva economia digital: sNuevas oportunidades

o profundizacion de las brechas?

La futura economia digital promete un cambio
tremendo a un ritmo dificil de comprender. Por
ejemplo, los despliegues de inteligencia artificial
transformardn las economias de formas que recién
ahora estamos comenzando a imaginar. La clave del
éxito en este entorno acelerado serd la capacidad de
adaptacion.

Para prosperar en la economia de Internet del futuro,
los paises, negocios e incluso trabajadores deberan
ser giles y poder aprender rdpidamente. En una
economia global caracterizada por la velocidad del
cambio, la brecha digital evolucionard y posiblemente
se profundizara simplemente en funcidn de la
capacidad de mantenerse al dia con la tecnologia.

El comercio electrdnico continuard creciendo y
tendrd una mayor participacion en la economia
global. Los gobiernos haran mas hincapié en la
infraestructura y las instalaciones tecnoldgicas
para acelerar la transformacién de una
economia ‘fuera de linea” a una economia en
linea. Los paises que no estén bien preparados
para lidiar con esta realidad podrian quedar
atrds en términos de progreso econdmico.

Sociedad Civil, Europa

Aquellas regiones del mundo que ya estan
teniendo problemas con el acceso bdsico a Internet
quedaran incluso mds rezagadas en la economia
global del futuro. A medida que la tecnologia se
acelera, algunos se preguntan si surgird una clase
marginada permanente. También podriamos ver

el surgimiento de brechas entre las comunidades,
negocios y economias que puedan absorber el
cambio y aquellos que no puedan. De hecho, si todas
las comunidades y paises no tienen recursos y/o
capacidad para prepararse para esta transformacion
econdmica y adaptarse a la misma, la brecha digital
econdmica podria ser cada vez mas pronunciada.

66

Proveer conectividad a las poblaciones
marginales no necesariamente abre las puertas
al mundo en estas dreas empobrecidas. Muchas
veces la conectividad y las redes sociales

son instrumentos que replican la pobreza. El
problema es proveer conectividad sin una
estrategia por detr3s.

Capitulo de la Internet Society, América Latina
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Es posible que observemos una mayor presion
por parte de las industrias que no estan
preparadas para la revolucién de Internet que
puede dar lugar a regulaciones de proteccion a
corto plazo que obstaculizardn el desarrollo y
los beneficios de Internet.

Tecndlogo, Africa

A pesar de ser quienes mds podrian beneficiarse de la
IoT?, las naciones en desarrollo podrian quedarse atrds
si carecen tanto de infraestructura de conectividad
como de marcos de politicas que les permitan
aprovechar la ola de innovacién. Como escribié en
2015 Michael Wolf para Forbes, “Aunque no hay dudas
de que existirdn grandes ganadores en los diferentes
mercados de la loT, la realidad es que, al igual que en
cualquier gran categoria tecnoldgica, la mayor parte
del botin se la llevardn unos pocos”.

Una brecha cada vez mayor entre los mil
millones ‘de oro’ y el resto de la humanidad
en términos del acceso y la posibilidad de
beneficiarse de todas las ventajas de las TIC y
del desarrollo de Internet.

Tecndlogo, Asia

Aunque estamos achicando la brecha digital, las
brechas entre quienes estan conectados y quienes
estan desconectados continuaran. Hoy en dia,
muchos paises dependen de los teléfonos méviles
para un acceso asequible. Sin inversiones en
infraestructura basica para apoyar el crecimiento del
numero de dispositivos conectados, los ciudadanos
no podran beneficiarse plenamente de la

economia digital. La loT y otras nuevas tecnologias
requieren acceso a ancho de banda; ademas, las
inversiones en infraestructura, como un suministro
de energia eléctrica y centros de datos confiables,
son fundamentales para garantizar la confiabilidad
de estos servicios. Como sefald un participante
de Guatemala, “La loT aumentara la carga sobre un
ancho de banda que ya estd al limite. Es necesario
desarrollar y desplegar tecnologias que permitan
lograr mayores anchos de banda”.

66

En los préoximos anos, el despliegue de fibra
Optica, especialmente en los backbones
nacionales, cubrird entre el 70 y el 80% de los
respectivos paises en la regién de Africa.

Tecndlogo, Africa

La “brecha digital” estard caracterizada por el
nivel de acceso a la electricidad.

Académico, Africa

Claramente, la economia digital del futuro ofrece
oportunidades para mercados emergentes mas
alld del propio sector de las TIC: la Internet de las
Cosas estd impulsando innovaciones en las areas
del agua potable, la preparacion y ayuda frente a
desastres, la atencidn de la salud y la prevencion
de enfermedades. Aunque a algunos les preocupa
que la consolidacion del mercado desaliente el
emprendimiento, creemos que el espiritu creativo
sigue vigente. Internet se basa en estdndares
abiertos y la innovacion sin permiso y democratiza
el emprendimiento —las nuevas innovaciones
estan surgiendo fuera de los grupos geograficos
tradicionales como Silicon Valley—. Como observaron

3 https://arc.applause.com/2015/12/02/internet-of-things-growth-developing-countries/
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dos emprendedores sudafricanos: “Primero, la
innovacién tecnoldgica nos darad los datos que
necesitamos de forma urgente para comprender
como resolver los problemas que enfrentamos;
segundo, reducird el costo de prestacion de los
servicios hasta que podamos abordar los problemas
de forma efectiva y a la escala requerida”.

Nuestra comunidad es optimista sobre la
reduccion de la brecha digital en el futuro. De
hecho, todos los grupos de partes interesadas
y las regiones consideran que la brecha entre
las regiones en cuanto a su capacidad de
beneficiarse y participar en Internet disminuira
en el futuro.*

Hay tanto dinero en el mercado de la entrega
inalambrica (satélites en orbita terrestre baja,
proyecto Google loon, FB, etc.), que parece
que algo hara clic y finalmente resolveremos el
problema del acceso.

Gobierno, América del Norte.

De continuar la tendencia hacia la consolidacion
de las redes bajo el control de unos pocos grandes
actores a nivel mundial, se podria ver limitada

la posibilidad de que surjan nuevos actores. Las

grandes plataformas de Internet estan profundizando

sus posiciones en el mercado, dominando la
infraestructura, los servicios y las aplicaciones.

Las redes mas pequefas simplemente no podran
competir con las grandes empresas globales que
ofrecen servicios menos costosos e invierten en el
desarrollo de nuevos productos e infraestructura.

66

In developing countries from Latin America
and Africa, we have more consumers than
producers, so we need to have a more
balanced field in order to have everyone
enjoying the economic benefits of the network.

Tecndlogo, América Latina.

Nuestras comunidades del Norte de Africay las
islas del Caribe pronosticaron que en el futuro
habra un bajo nivel de creacién de contenido en
sus regiones.®

Si no actuamos ahora para asegurar que todas las
partes de la sociedad estén preparadas y puedan
aprovechar el poder de la tecnologia para mejorar
sus vidas, la brecha digital profundizara las brechas
socioecondmicas.

Perteneciente a: La inteligencia artificial; La_
economia de Internet; Internet y el mundo fisico

4 Future of the Internet Survey 2 - Question 12: “How large is the gap in the ability of individuals in different regions of the world to meaningfully benefit from and

participate in the Internet”?

> Future of the Internet Survey 2 - Question 16: “To what extent do users and companies in [RESPONDENT'S REGION] develop Internet content and services

compared to consuming existing content and services”?
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“Mi esperanza es ver la expansion continua, la conectividad
y la interoperabilidad en todas las partes de lared ..”

Vint Cerf




dY si...

las respuestas de los gobiernos ante los desafios
socavan los derechos de las personas en linea?

Acabar con los cortes de Internet — Cémo salir del problema mediante crowdsourcing

Los cortes de Internet por parte de los gobiernos se
han vuelto algo comun. ¢Se acercan las elecciones?
Apague la red para evitar que la gente se organice.
¢Le molestan las minorias que exigen derechos
lingUisticos o educativos? Apague Internet en su
region y detenga a cualquiera que se queje. éLe
preocupa que los estudiantes hagan trampa en sus
examenes? Apague la red movil para que no puedan
“llamar a un amigo”.

Pero resulta que en muchos paises se han producido
0 se producen grandes didsporas, ciudadanos que

se mudaron al extranjero por motivos de trabajo.
Estas personas ganan bien y les gusta mantenerse en
contacto con su hogar. ¢Qué es lo que mds odian?
Los cortes de Internet.

Asi, cuando el gobierno de Edonia acudio a los
proveedores de telecomunicaciones para cortar
Internet antes de una reciente eleccion, los dos
millones de edonianos que trabajan en el extranjero
se pusieron en accion. Los edonianos organizaron
una campana de crowdfunding a través de las
redes sociales y los emigrantes juntaron dinero para
comprar tiempo de satélite para sus familiares y
amigos que permanecian en Edonia.

Mientras tanto, en Edonia, los jefes de familia le
pidieron a sus parientes mas jovenes ayuda para
desbloquear o “liberar” los teléfonos de toda la
familia de modo de poder usarlos en cualquier red.
Las redes comunitarias de banda ancha se unieron a
diferentes grupos sociales y religiosos para difundir
el conocimiento vy la resiliencia de la conectividad
local. Cuando el inevitable corte comenzd, la gente
se conectd al satélite a través de cientos de nodos
locales, para lo cual los principales costos eran
cubiertos por familiares y amigos en el extranjero.

Una vez que estuvieron nuevamente en lineg,
estas personas condenaron el intento de corte

y advirtieron al gobierno: “Si quieren que sigan
llegando las remesas del extranjero, no corten
Internet”. El corte termind a las pocas horas y el
gobierno afirmd que todo habia sido culpa de un
“problema técnico”. Pero el mensaje es claro. Ahora
no solo la tecnologia sino también las personas le
buscaran la vuelta a los fallos de la red.

Perteneciente a: Las amenazas cibernéticas; La
economia de Internet

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.
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dY si...

el surgimiento de nuevos poderes estatales y
corporativos implica un cambio fundamental para
nuestro modelo actual de gobernanza de Internet?

Angerland vende su lugar en el Consejo de Seguridad de la ONU a Majuscule

Mediante un acuerdo reservado, la Republica de
Angerland vendid su lugar no permanente en el
Consejo de Seguridad de la ONU a Majuscule,

el gigante mundial de la informacién. Aunque
no se realizé ninguna declaracidn oficial, la
Representacidon Permanente de Angerland ante
las Naciones Unidas ahora es encabezada por
Ralph White, Presidente de Relaciones Externas
de Majuscule. Angerland presidird el Consejo de
Seguridad en la primavera de 2026.

Majuscule comentd a nuestro reportero en Nueva
York que White estd “adscripto” a la misidn de
Angerland para “compartir informacion e ideas”.
Sin embargo, nos hemos enterado de que a

cuatro empleados del Departamento de Asuntos
Exteriores, incluido el Embajador ante las Naciones
Unidas, se les ha ordenado regresar a la capital
con apenas tiempo para despejar sus escritorios.
La delegacién fue reemplazada por empleados de
Majuscule, cuyas tarjetas personales incluyen el
simbolo nacional de Angerland dentro del logotipo
de Majuscule.

El presidente del Consejo de Seguridad tiene
autoridad para definir la agenda, presidir los debates
y supervisar cualquier crisis de seguridad que se
produzca durante su mandato. Respetado como

un operador eficaz e imparcial sin demasiado en
juego, las anteriores presidencias de Angerland

en el Consejo de Seguridad de la ONU y la UE
fueron muy exitosas. Un alto funcionario de la ONU
que prefirid mantener su anonimato nos dijo lo
siguiente: “Cuando Angerland preside, las cosas
simplemente se hacen. A la gente de Angerland
rara vez le preocupa el contenido; solo les importa
llegar a un acuerdo que sea aceptable para todos.
Pero este nivel de pragmatismo.. No sé qué decir.
Literalmente le ponen un precio a su soberania”.

A cambio, Majuscule ampliard su programa de
Apoyo a los Ingresos, que pasard a cubrir al 25% de
los desempleados de Angerland, por un total de
ocho mil millones de ddlares anuales durante los
préximos diez afios. Cabe sefialar que el programa
de Apoyo a los Ingresos también permite que la
empresa acceda de forma ilimitada a los datos de
los participantes. Dado que se trata de un pais
cuyo auge fue alimentado por los gigantes de la
tecnologia y que ahora tiene un 40% de desempleo,
tal vez no sorprenda que Irlanda esté vendiendo los
pocos activos que le quedan y que los gigantes de
la tecnologia estén dispuestos a complacerlos.

Perteneciente a: La economia de Internet

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.
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dY si...

la automatizacién y la IA generan ahorros a corto plazo
para las industrias pero afectan su sostenibilidad?

La escasez de abogados con un nivel de experiencia intermedio

es un duro golpe para la profesion legal

En 2077, los expertos habian pronosticado una
“década de disrupcion”. Y esta vez tuvieron razon,
especialmente con respecto a las profesiones
legales. Luego de la crisis financiera global de

2008, los honorarios de los bufetes de abogados
resultaban demasiado altos, incluso para los
clientes corporativos. Tradicionalmente, los bufetes
empleaban abogados recién recibidos para realizar
las tareas legales de rutina. Los jévenes aprendian
el oficio, realizaban trabajos repetitivos pero
fundamentales, desarrollaban su criterio profesional
y adquirian experiencia para luego avanzar en

su carrera.

Pero a mediados de la década de 2010, los bufetes
de abogados dejaron de contratar abogados recién
graduados. En cambio, invirtieron en inteligencia
artificial para los trabajos de rutina, por ejemplo,
buscar en los registros de tierra o realizar la
diligencia debida. Tareas que antes una persona
realizaba en varias semanas ahora se podian
completar en apenas unas horas. Un informe
reciente estima que entre 2015 y 2022 se perdieron
500 000 puestos de trabajo en el sector legal.

Como los costos son mas bajos, los abogados
socios de los bufetes que en 2015 ganaban tal

vez un millén de ddlares al afo ahora ganan en
promedio cinco millones. En una economia legal que
se rige por el principio que dice que “todo es para

el ganador”, los perdedores no pudieron siquiera
comenzar sus carreras, pero a los ganadores les fue
extremadamente bien.

Sin embargo, hoy la profesidn legal enfrenta una
escasez mundial de abogados a mitad de carrera. Los
abogados que hace diez afios podrian haber estado
trabajando como principiantes ahora deberian
estar avanzando hacia convertirse en socios. Pero
como habfa muy pocos trabajos para principiantes
disponibles en el sector legal, la mayoria de los
graduados abandonaron el derecho o aceptaron
trabajos a tiempo parcial o a corto plazo. Los
bufetes de abogados enfrentan ahora una crisis de
contratacién para los cargos intermedios. Deben
pagar salarios cada vez mds altos a un grupo cada
vez mds pequefio de abogados con experiencia,
incluso llegando a ofrecer salarios mds altos que los
de los propios socios.

A los bufetes de abogados les resulta cada vez mas
dificil encontrar abogados experimentados para los
trabajos que requieren un toque humano: defensa
y apoyo de diferentes causas, litigios, arbitrajes

o simplemente la aplicacidn de su experiencia y
criterio profesional a la hora de hacer un trato. Por
primera vez en la historia faltan abogados.

Perteneciente a: La economia de Internet

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.
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éY si...
hubiera un asistente digital que realmente
tuviera en cuenta el mejor interés del usuario?

Enamorandome de Mishee™

Mishee. ¢Es una intermediaria neutral, un agente
digital o acaso un angel de la guarda?

Todo esto le pregunté a la creadora de Mishee, Imani
Armah, tecndloga y emprendedora de Ghana. Nos
encontramos para tomar un café en la terraza de
Vida e Caffé en Labone.

“Pienso en Mishee como en una mejor amiga, o
quizds una gemela mds sabia”, dice Imani con una
sonrisa pensativa. “Mishee conoce tus debilidades,
pero no se aprovecha de ellas. Solo te pregunta
aquello que quieres compartir..”

Mishee obliga a las plataformas a negociar por
nuestros datos personales. Para muchos usuarios,
esto significa bloquear su transferencia.

“No hay una solucién Unica que sirva para todos”,
dice Imani con paciencia. “A algunas personas les
gusta compartir mas. Ademas, cada uno de nosotros
va cambiando a medida que recorremos el camino
de Ia vida. Mishee hace que la plataforma nos
escuche”.

“Empodera a los usuarios”, agrego.

“Los asistentes digitales tradicionales trabajan
para mantenerte dentro de su ecosistemay para
que compres cada vez mas cosas. A muchos de
mis amigos les llegaron a molestar sus dispositivos
y comenzaron a desconfiar de las plataformas”,
observa Imani. “Habfamos perdido la felicidad que
se obtiene cuando la tecnologia funciona. Mishee

es una interfaz operada por voz que sirve para todo,
desde encender tu televisor hasta manejar tus redes
sociales. Ella te habla como si fuera humanayy, lo
mds importante, estd siempre de tu lado. Mishee nos
permite disfrutar de la tecnologfa, sin ningun tipo de
promocién agresiva”.

“Pareces estar evangelizando”, le digo a Imani.
“¢Como lograste inventar algo que todo el mundo
necesitaba?”

“Muy facil”, dice con una sonrisa. “Las personas del
norte global se habfan ‘desenamorado’ de Internet.
Pero en Ghana Internet conservaba su alegria 'y su
promesa. En idioma Ga, ‘mishee’ significa felicidad, o
incluso deleite. Creé a Mishee para compartir nuestra
felicidad o deleite con Internet, y creo que ella lo ha
logrado”.

Sin pensarlo, me inclino sobre la mesa 'y me acerco a
Imani.

“Creo que me estoy empezando a enamorar de
Mishee”.

Imani junta con modestia sus manos en el regazo.

“No eres el primero”, sonrie con amabilidad. “A
nadie le gustaba el Gran Hermano. ¢Pero una
Gran Hermana? Lo que sentimos por ella es muy
diferente.”

Perteneciente a: La economia de Internet; Los
derechos y las libertades personales

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.
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dY si...

no solo los usuarios sino también las empresas
llegan a un grado de dependencia tal de las
megaplataformas que se vuelven vulnerables?

“Global Marketplace”, la perspectiva desde Eurasia

Empecé mi negocio en el afio 2022. Hacia tiempo
que anhelaba ser mi propio jefe. Cuando nacié mi
segundo hijo, ya no era rentable regresar al trabajo.
Vi que en el mercado existia un vacio de trajes

de bano para mujeres que fueran modestos pero
también halagadores y elegantes. Con un préstamo
que obtuve de la familia de mi madre, empleé a tres
mujeres para trabajar en nuestro garaje y algunas
mas que trabajaban a destajo desde sus propias
casas. Las prendas se vendian a través de una tienda
en Global Marketplace (GoMo). En seis meses ya
estdbamos recibiendo mds pedidos de los que
podiamos cubrir.

Necesitaba expandirme, de modo que fui al banco
con mis libros de cuentas y de pedidos. También

nos exigieron las cuentas de mi marido y una
garantia sobre nuestra casa. Cada vez pedian mas
informacién, mds garantias. Al final, de todos modos
me negaron el préstamo. Ya me estaba empezando a
desesperar, pero un dia recibi un correo electrénico
de GoMo.

Ellos habian detectado que yo tenia una “importante
oportunidad de realizacién”, por lo que me ofrecian
una linea de crédito y capital de trabajo a una tasa
muy conveniente. Ellos tienen acceso a mi libro de
pedidos y conocen a todos mis proveedores, dado
que también trabajan con ellos. Para pagar a mis
empleados uso su servicio Budget-Buddy. Incluso

hago muchas de mis compras personales a través
de GoMo. jEllos conocen mis finanzas y el contenido
de mi base de datos profesional mejor que yo!
Obviamente acepté su oferta. Ahora empleo a
treinta mujeres. Vendemos nuestros trajes de bafio
en toda la regidn y satisfacemos una creciente
demanda de trajes de bafio modestos que no se
consiguen en otros lugares.

Pero.. aunque GoMo me permitidé realizar mi suefo,
ahora siento que son ellos quienes manejan mi
negocio. Contindan impulsando una expansién mas
rdpida de la que deseo, y misteriosamente favorecen
a ciertos minoristas y proveedores por encima de
otros. Esto me genera malestar. La préxima vez
podrian dejarme de lado a mi. §Qué haria entonces?
:¢Me escucharian?

Yo tengo el know-how y asumo el riesgo financiero.
Pero aungue soy transparente para GoMo, ellos son
muy opacos para mi. Tienen todas las cartas en sus
manos. Estoy agradecida por todo lo que han hecho,
pero otra vez me siento como una empleada. Solo
que esta vez no puedo cambiar de plataforma tan
facilmente como podia cambiar de trabajo. Hoy la
vida me sonrie, pero squién sabe lo que me espera a
la vuelta de la esquina?

Perteneciente a: Las brechas digitales
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dY si...

el podery el papel de las megaplataformas llegan a
superar los de los servicios publicos sedientos de ingresos?

Cuantificacion del desempleo: C6mo Majuscule esta fomentando
la independencia de quienes reciben beneficios del estado

“Soy una persona Majuscule”, dice Nick, refiriéndose
a la empresa de informacidn global y hablando
rdpidamente mientras juega con el wearable en su
dedo anular. “Perddn, quise decir Nudge. Soy una
persona Nudge”.

Le pregunto a Nick qué significa para él ser
parte de Nudge, un programa creado y operado
por Majuscule y el mayor experimento sobre
modificacién del comportamiento jamas ideado.

“Siento que cada dia soy una mejor version de mf
mismo todos”, dice. “La mejor persona que que
puedo ser. sTe molesta caminar mientras hablamos?
Tengo que llegar a mi nimero de pasos objetivo
antes del mediodia.”

“Seguro”, respondo. “¢Cémo vas con tus objetivos?”

“Fantdstico”, dice Nick. “Sigo alcanzando mis
objetivos y ellos contindan aumentdndolos. Lo que
puedo lograr literalmente no tiene limites”.

Nick es una de las 500 000 personas que estdn
probando una asociacion entre Majuscule y el
Departamento de Salud Publica. Ahora que tantos
puestos de trabajo se han esfumado y que la
asistencia gubernamental para los menores de
treinta afos ha desaparecido, Majuscule ofrece

su programa Apoyo a los Ingresos a quienes estan
desempleados o subempleados. Este programa
ofrece a estas personas un ingreso minimo bdsico,
capacitacion y la promesa de un empleo en el
futuro; también permite que Majuscule controle
sus datos personales, ahora y en el futuro. Bajo

el programa Nudge, quienes reciben Apoyo a los
Ingresos son monitoreados las 24 horas del dia,
siete dias a la semana, mediante wearables que
vigilan su salud. Quien no cumple con sus objetivos
pierde parte de sus ingresos. Todos deben comprar
productos y servicios para el cuidado de la salud
aprobados por Majuscule. Muchas de las personas
que reciben Apoyo a los Ingresos estdn participando
en numerosos programas de este tipo, liberando
asf al estado de la responsabilidad de proveer estos
beneficios.

Los objetivos diarios de Nick incluyen caminar 20
000 pasos, quince minutos de ejercicio aerdbico
de alta intensidad y quince minutos de gratitud
consciente. Debe iniciar dos conversaciones
significativas por dia y recibe calorias extras por
hablar con gente nueva y promover las ventajas de
los productos y servicios de Nudge y Majuscule.

Quienes estan desempleados pueden sufrir
depresidn y tener sobrepeso por falta de estimulo 'y
ejercicio, pero ¢acaso no es esto invasivo?

Antes de despedirnos, Nick cuenta lo siguiente:
“pasaba el dia entero en el sofd jugando en linea. Iba
al banco de alimentos o a alguna protesta. En cambio,
ahora hay alguien que se preocupa por mi'y debo
rendir cuentas de lo que hago. Todavia no tengo
trabajo, pero estoy cada vez mas cerca. Tengo que
seguir agradecido y pensar en positivo. Ya lo lograré”.

Perteneciente a: El papel de los gobiernos;
Los medios vy la sociedad; Los derechos vy las
libertades personales

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.

internetsociety.org 95



dY si...

todo el mundo realmente coopera para detectar
y corregir vulnerabilidades de dia cero y en el
proceso nos ayuda a mantenernos mas seguros?

Como salvar al mundo una vulnerabilidad de dia cero a la vez

Tanto 2019 como 2020 fueron afos dificiles: los
ciberataques maliciosos y desestabilizadores, muchos
de ellos explotando vulnerabilidades de dia cero, se
convirtieron en cosa de todos los dias. A pesar de las
interminables reuniones multilaterales disefiadas para
crear confianza, los estados no lograban ponerse de
acuerdo sobre posibles normas de comportamiento
con respecto a la denuncia, el almacenamiento o el
uso de las vulnerabilidades de dia cero. M3s alld de
todas las conversaciones, el resultado era siempre un
circulo vicioso: desconfianza que generaba cada vez
mds acusaciones; malos resultados para los usuarios
finales, que aumentaban la desconfianza, y asi
sucesivamente.

La clave de la solucién llegd del lugar m3s inesperado.
En febrero de 2027, un grupo no identificado cred

una malla altamente distribuida de repositorios
protegidos mediante criptografia, colectivamente
conocidos como BlackBox. Subieron cientos de
archivos .txt con descripciones de vulnerabilidades de
dia cero. Como prueba de la credibilidad de BlackBox,
enviaron correos electrénicos a los CTO o CIO de

las empresas de software y hardware implicadas,

con credenciales para acceder a una vulnerabilidad
especifica. La Unica trampa: cada empresa solo
obtendria mds informacién a medida que fuera
demostrando acciones de buena fe. Divulgue cudntas
vulnerabilidades no solucionadas conoce y sabrd
cuantas conoce BlackBox; publique un parche y
obtendra una clave para el siguiente; cargue una de
sus propias vulnerabilidades y obtendra un dos por
uno, y asi sucesivamente. La Iégica de BlackBox era
que los programas de recompensa y reconocimiento
para quienes informan vulnerabilidades (bug bounty)
no habian sido suficientes para mejorar la seguridad
del ecosistema en su conjunto.

Al principio, solo unos pocos respondieron porque
muchos pensaron que se trataba de una forma de
phishing o de una accidn previa al chantaje. Pero el
pedido de rescate nunca llegé. Poco a poco, de forma
gradual, los canales de retorno entre investigadores
que habian realizado juntos sus trabajos de posgrado
fueron generando confianza en la buena fe de Ia
operacion. La informacién también se propagd

entre la comunidad de seguridad del estado cuyos
miembros, entre las soluciones y parches publicados,
vieron vulnerabilidades de dfa cero que crefan ser

los Unicos en conocer y otras que ni siquiera habian
encontrado. Pronto, los entendidos en el tema —entre
ellos las principales empresas globales y agencias
estatales— no solo estaban bajando la informacion
sobre sus propias vulnerabilidades, sino que también
estaban aportando informacion.

Los académicos vieron que, si informaban
vulnerabilidades de dia cero a BlackBox, las soluciones
se lograban de forma mds rapida, lo que les ofrecia
una via rdpida y segura para la publicacién de su
trabajo. En menos de un afio, varios gobiernos
relajaron sus politicas sobre el procesamiento de
quienes hackeaban con fines de investigacion,

con la condicién de que BlackBox se utilizaria

como un centro de intercambio de informacion.

El grupo BlackBox respondid superponiendo una
criptomoneda a su arquitectura de malla, como
mecanismo de recompensa para las contribuciones
de terceros y una “prueba de primer informe”. En
dos afos, el mundo entero se ha beneficiado de una
reduccion del 70% de los ciberataques.

Perteneciente a: El papel de los gobiernos
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dY si...

algunas medidas gubernamentales destinadas a
proteger las redes las vuelven aun mas vulnerables?

Luego de diez ainos de “Intranet” nacional, Noorland vuelve a la Internet abierta

El Primer Ministro de Noorland anuncié hoy que
estd revirtiendo el programa de “securitizacion de
Internet” de su pais, una medida celebrada alrededor
del mundo. Preocupada por las amenazas a la
seguridad nacional y la estabilidad politica, en 2017
Noorland desconectd sus redes de la Internet global
y mantuvo casi todos sus datos y trafico dentro de
sus propias fronteras. Los criticos argumentaron

que esta medida extrema en realidad apuntaba

a los activistas opositores, no solo a los hackers
extranjeros.

Todos los datos sobre los ciudadanos de Noorland
debian mantenerse en servidores ubicados
fisicamente en Noorland, con lo cual se prohibia
de hecho a las empresas de tecnologia extranjeras
y se obligaba a que todas las comunicaciones de
datos pasaran por puntos altamente controlados
y susceptibles de interceptacion. Los innovadores
y emprendedores del pais se quejaron de que

la “securitizacion” paralizaria la economia, pero

el gobierno insistid en que debia priorizarse la
seguridad.

Los devastadores ataques cibernéticos que se
produjeron el mes pasado en la Internet de Noorland
mostraron la facilidad con que se puede dejar

fuera de servicio a una red concentrada. Mediante
una serie de ataques aparentemente coordinados,

colapsaron nodo tras nodo de la red. Los ataques
se produjeron a través de multiples vectoresy a
diferentes niveles de la red, apuntando a servidores
DNS locales, puertas de enlace de red, e incluso
dejaron brevemente fuera de servicio al proveedor
de telecomunicaciones Tier 2. Todavia no se sabe si
los ataques vinieron de dentro o fuera del pafs.

Politicamente, lo mds perjudicial fue la transmisidn
de una representacion grafica de los ataques en
tiempo real realizada por los hackers a través de la
televisidn nacional. Mientras el pais observaba, los
nodos iban cayendo uno a uno, en vivoy al aire.
Los espectadores describieron una atmdsfera “casi
apocaliptica” al observar que los puntos de falla se
iban oscureciendo.

El primer ministro inmediatamente firmd un
decreto que revirtié la “securitizacién” y reconocié
publicamente que su pais no podia hacer nada para
evitar la catdstrofe que su propio programa de
soberania digital habia sido disefiado para detener.
Hoy, convoca a los principales expertos en Internet
del pais para trabajar para integrar nuevamente

a Noorland a la Internet global, aceptandola con
entusiasmo y no obstaculizando su penetracion.

Perteneciente a: El papel de los gobiernos; Los
derechosy las libertades personales
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éY si...
las redes especializadas y los estandares
propietarios se convierten en la hueva norma?

éInternet esta condenada? La respuesta esta en los estandares abiertos

Alice Raven no parece una revolucionaria, pero habla
como tal. En lo que resultd ser la Ultima reunidn del
IETF en 2022, esta mujer de voz baja originaria de
Singapur presentd algunos grdficos y diagramas de
redes, muchas hojas de cadlculo y algunas férmulas
algebraicas. El gran atractivo de su charla —que

se viralizd de forma instantdnea— era su titulo:
éInternet estd condenada? Su respuesta: “Es
probable que lo esté, pero no tiene por qué ser asi”.

La investigacidn de Raven demostrd lo que muchos
temian: gracias a la existencia de duopolios globales,
estructuras de propiedad poco transparentes,
modelado del trafico (traffic shaping) y el bloqueo
del 25% del trafico mundial dentro de las fronteras
nacionales, hoy en dia la Internet global esta tan
concentrada que tiene menos de cinco potenciales
puntos de falla. Raven recordd los dias de gloria

del IETF, aquellos tiempos de estdndares abiertos,
protocolos y libre flujo del tradfico: “Aquella fue

una era de optimismo con respecto a la red que
claramente hemos olvidado y de la cual tristemente
incluso nos hemos burlado”.

Su generacidn crecié en una época de jardines
vallados en que la estandarizacién ya habia sido
usurpada por las grandes plataformas de Internet.
Ya no existe una Internet (con | mayuscula); ahora
tenemos internets, dijo, redes cerradas disefiadas

para obtener ingresos y ahogar la innovacion que no
se ajuste al estdndar. Raven cerrd su presentacion
con un llamado a la accidn: la dnica manera de
recobrar el optimismo y las oportunidades de los
primeros dias de Internet era tomar medidas; era
hora de decir “Basta” y volver a los principios bdsicos
de apertura, alcance global e interoperabilidad.

Ese dia, la protesta de Raven llevd a varios cientos
de ingenieros a salir de la reunidén e ingresar a una
nueva era. Los defensores de los estandares abiertos
u Open Standers’, como ellos mismos se llaman,
son un grupo de ingenieros y programadores que
hacen campafia por una apertura radical de la red.
Organizan actos de construccién y de resistencia:
un dia construyen una red comunitaria en una
megaldpolis del sur asidtico; el siguiente, logran la
apertura de un IXP de marca global que olfatea los
paquetes provenientes del hambriento norte de
Europa. Los Open Standers no quieren reconstruir la
vieja Internet, sino inventar algo adn mejor.

“Podriamos decir que nos han radicalizado”, dice
Raven. “Pero el culpable ha sido la realidad. Cuando
la realidad estd totalmente rota, sabemos que lo
unico que funciona es una revolucion”.

Perteneciente a: La economia de Internet
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éY si...
el cuerpo humano se convierte en el
borde de una red cada vez mds compleja?

Discurso inaugural de Tan Ai Lin en la Primera Reunion de Normas Conjuntas
del IEEE, el IETF y la Organizacion Mundial de la Salud, Ginebra, 2025

Algunos de ustedes conocen mi historia, pero aqui
estd de todos modos. Soy malasia Vengo del dinero.
Soy conocido por hablar sin rodeos.

Con mis antecedentes, podria haber hecho cualquier
cosa. Pero mis problemas médicos detuvieron eso.
Epilepsia inestable. Taquicardia. Agotamiento y
niebla mental. jNo es divertido! Bdsicamente, mi
cableado estaba equivocado.

Por lo tanto, pensé que era hora de ser rewired.
Reunf al mejor equipo del mundo. En lugar de un
marcapasos y drogas y nunca estar 100% A-OK,
inventé la malla. Estd bien, broma. La gente que
contraté lo hizo. Le di las ideas, el dinero y el cuerpo
humano para trabajar. Ellos recibieron el Nobel.

Asi que, estamos bien.

El cuerpo humano alberga billones de
microorganismos: tres veces mds células no humanas
que las células humanas. Podrias decir que tengo un
poco mas. En algun lugar de la orden de 3-4 billones
de Nanodos. Todos hablando entre si'y trabajando
para mantenerme tictac. Es como una membrana
pleuritica cableada - los médicos aqui saben lo que
es - que atraviesa todo mi cuerpo. Genéticamente,
digamos que soy parte de la anguila eléctrica.

Cuando cortocircuito - veinte veces una hora - el
acoplamiento lo fija. Ni siquiera lo siento. Bueno, tal
vez me da un poco de espacio. Pero estd bien.

Utilizo mucho ancho de banda. Transmito mis datos
en tiempo real, por lo que cualquier investigador
puede usarlo. Terabytes. Extraigo MUCHOS datos
para mantenerme trabajando correctamente. Es
como el oxigeno para mi. Algunas personas planean
sus vacaciones alrededor de la playa. Planeo viajes
alrededor de latencia baja, ancho de banda alto.
Muchos paises que nunca veré. Puedo literalmente
decirle lo mal que se siente una red maliciosa. Soy
un borde de la red todo para mi.

Muchas de mis cosas son propiedad. Lo siento por
eso. La apertura es grande. La velocidad es mejor.
Yo no habria elegido de esta manera, pero no habia
alternativa. Tenia que sequir viva. Pero hoy estoy
aqui porque ustedes tienen que trabajar juntos,
ahora mismo. Si no lo hace, no podemos obtener
este tipo de tecnologia para todos. Y eso seria

muy malo.

Perteneciente a: Las brechas digitales; Internet y el
mundo fisico; Los medios v la sociedad
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éY si...
la Internet de las Cosas nunca desarrolla
estandares abiertos e interoperables?

Pelea entre hermanos: ¢por qué mis bombillas se niegan a hablar con mi interruptor?

¢Recuerdas cuando la tecnologia iba a simplificar
nuestras vidas? Piensa en todas esas publicidades
gue mostraban personas sonrientes usando
dispositivos que funcionaban a las mil maravillas.
Bueno, la vida no es asi. ;Pero es necesario que
todo sea tan complicado? ¢Debo pasar horas
toqueteando los paneles de control para que todas
las diferentes partes de mi casa funcionen unas con
otras, y horas hablando por teléfono con el servicio
de atencidn al cliente cuando no lo hacen?

Hace un mes cambié de proveedor de electricidad.
Mi nueva empresa prometié una tarifa mds bajay
dijo que cambiar mi medidor inteligente por el suyo
no seria significaria ninguin problema. Ahora, todos
los meses ahorro el precio de una taza de café en
mi cuenta de electricidad, pero tres de cada cinco
mananas debo ducharme con agua fria.

Ya ven, tonto de mi, deberia haber sabido que el
calentador se ofenderia y que se negaria a hablar
con el nuevo medidor inteligente. Y que luego la
reaccion del medidor inteligente seria intimidar
al calentador hasta que se rindiera. Después, el

calentador comenzaria una huelga total. El resultado:
ino tengo agua caliente y el Unico ahorro en la
factura de calefaccidon se debe a que mis radiadores
ya no funcionan!

En términos técnicos, segin me dice en forma
condescendiente mi hijo adolescente con
conocimientos de [T, los sistemas operativos son
incompatibles. Se basan en protocolos diferentes

y propietarios desarrollados por cada una de

las empresas con las que trato. Lo que sea que

eso signifique. ;No es razonable esperar que los
fabricantes dejen de lado sus suefios de dominacién
mundial y se concentren en fabricar productos que
funcionen?

Ahora, mi hijo me dice que debo cambiar las
bombillas. Pronto, tampoco funcionardn con el
nuevo sistema. Bueno, no te preocupes por mi. Yo
me quedaré aqui sentado en la oscuridad..

Perteneciente a: Redes, estdndares e
interoperabilidad; La economia de Internet
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dY si...

la convergencia de los mundos digital y fisico mejora
la forma en que muchos de nosotros comemaos?

Conectividad generalizada y datos a gran escala (big data)
frenan el cambio climatico, una hamburguesa a la vez

En la década de 2000, la industrializacion de los
alimentos significaba que un solo plato podia
contener elementos de docenas de origenes. Pero
los escdndalos alimentarios parecian no parar:
férmula para bebés contaminada, carne de caballo
en las hamburguesas y otros problemas mucho
peores. La regulacién no podia seguir el ritmo de
las oportunidades a lo largo de una cadena de
suministro cada vez mas larga que intentaba que la
comida fuera mds barata, entregando peor calidad
y falsificando su procedencia para lograr un mejor
precio.

A principios de la década de 2020, la
implementacidn de nanocircuitos en los sensores
revoluciond tanto la resiliencia fisica como las
capacidades de lo que entonces llamabamos la
Internet de las Cosas (IoT), de modo que todo y
todos podian conectarse en red.

La loT rdpidamente ingresd a la produccidon de
alimentos y las cadenas de suministro y permitid una
produccién mas eficiente, productos mds seguros y
un seguimiento mas integral desde el origen hasta
el destino. Gracias al uso de la |oT, se visibilizé el
impacto de la produccién de alimentos en el medio
ambiente, por ejemplo, vinculando los registros de

procedencia con las mediciones del costo ambiental.

Criticos y analistas comenzaron a hablar de una
“Internet de los Alimentos” (IoF).

Como era de esperar, los primeros en adoptar la loF
no fueron los gigantes de la industria alimentaria,
sino los productores de alimentos artesanales y los
agricultores organicos. Sus productos premium eran
los que mas habfan sufrido en un mercado en que
los consumidores ya no confiaban en las etiquetas.

Hoy en dia, cada vez que compramos carne
obtenemos un registro de la vida del animal e
informacidn detallada sobre la produccion de
metano y el kilometraje de los alimentos. Solo en
los ultimos cinco afos, la cantidad de vegetarianos
y veganos se ha duplicado. ;Acaso quienes evitan la
carne lo hacen motivados por los eventos climaticos
severos que ahora son considerados “normales™?

¢O es simplemente mds dificil comer parte de un
cordero que hasta hace poco andaba retozando en
una colina determinada? Cualquiera sea la respuesta,
la loF ha aumentado la eficiencia de la produccion

y ha reducido la demanda de los alimentos mas
implicados en el cambio climatico.

Perteneciente a: Los medios y la sociedad; La_
economia de Internet
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dY si...

las nuevas formas de crear y entregar el contenido
de los medios cambia no solo los medios sino también
los deportes y la propia cultura?

De cémo el rugby femenino tomé el mundo por asalto

TimeMachine (TM) no detiene realmente el tiempo
durante el juego; solo parece que lo hiciera. Eve
Mooney se prepara para dar un pase y el tiempo

se detiene —para el espectador—. ¢La jugadora en
posicidn de centro lo recogera o lo dejard caer?

¢El lineout serd para los All-Blacks? La inteligencia
artificial de TM pausa la transmisién y te permite

una vista de 360 grados. Apuestas unos centavos. El
juego se reinicia y te enteras si ganaste. Las apuestas
en tiempo real permiten que seas parte de la accion.

Desarrollado por dos de los tres conglomerados
de medios mds importantes del mundo, TM ha
cambiado el deporte tal y como lo conocemos.
Ahora, TM es compatible con el 70% de los
dispositivos que existen en todo el mundo. Pero
la consolidacién global de los medios no puede
explicarlo todo. sPor qué es tan adictivo el rugby
™?

Anthony McDowell, un experto en historia del
deporte que ayudd a programar la inteligencia
artificial de TM, explica por qué el rugby domina el
deporte mundial: “El rugby siempre ha sido un juego
tdctico, pero demasiado veloz. Las jugadas como los
scrums y los lineouts detienen el juego y tienen una
cantidad fija resultados posibles. Esto lo hace ideal
para apostar. TM aumenta el suspenso y lo que estd
en juego. Eso no ocurre en el futbol. Esta es la razon
por la cual el futbol estd muriendo”.

Entonces, de todos los deportes y culturas del
mundo, ¢por qué el rugby femenino estd en la cima?

Mooney, la jugadora mejor paga del mundo, tiene la
respuesta.

“Dinero. TM significa que el rugby obtiene

mayores ganancias que todos los demds deportes
combinados. Es por eso que los mejores escogen
este deporte. ¢Y por qué femenino? Los hombres
son demasiado grandes. No permiten ver la pelota.
Ademas, no piensan tanto por adelantado. Nosotras
siempre lo hemos hecho, de modo que es divertido
apostar en las jugadas que estoy planeando y ver si
me puedes ganar.

Son pocos los espectadores que concurren a los
estadios, que hoy en dia son bdsicamente enormes
jaulas de Faraday que bloquean los dispositivos para
que no puedan comunicar los resultados antes que
TM. ¢Y quién hubiera dicho que fueron los grupos de
medios mds grandes del mundo —y no los estados—
quienes lograron usar la criptografia cuantica para
proteger sus transmisiones ‘en vivo™? “

Perteneciente a: La inteligencia artificial
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internetsociety.org 102



éY si...
usaramos Internet para impulsar Ia
tranasparencia y fortalecer la democracia?

Seguir el dinero: c6mo Open Everything recurre a la transparencia
radical para mantener el periodismo limpio y solvente

“El periodismo se estaba autofagocitando”, me
comentd Jan Almeida, “Teniamos que encontrar
una forma de confiar en lo que estabamos leyendo
y, como ciudadanos, asumir la responsabilidad de
apoyar el periodismo real. Asi fue que entrenamos
nuestras propias inteligencias artificiales para
desmontar las historias que tratan de imponernos y
ver de qué estan hechas. Fuentes, lugares, agendas,
propiedad. Todo .

En este momento estamos sentados en sillas
destartaladas en un espacio de trabajo compartido
en el centro de la ciudad. Al igual que sus
colaboradores de todo el mundo, el colectivo que
se autodenomina Open Everything trabaja a toda
hora en un espacio desalifiado, lleno de latas de
refrescos, cajas de pizza y pizarras blancas cubiertas
de diagramas y una pésima caligrafia. A diferencia de
muchos espacios colaborativos, en este la paridad
de género es total —50-50— y los rostros que veo
son de todos los colores que se ven en las calles de
la ciudad.

“Claro”, dice Jan, cuando le pregunto si esto es
intencional, “La igualdad no es algo que se coloque
sobre la torta una vez que ya estd horneada. Debe
incluirse en la masa”

Luisa Gomez, una mujer mayor que escucha mientras
escribe cddigo para una herramienta que rastrea la
propiedad de los medios y las donaciones politicas,
interrumpe:

“Hace algunos afios nos dimos cuenta de que habia
una enorme superposicion entre el extremismo
politico, la misoginia en linea y el dinero sucio”,
dijo sonriendo, “era casi como si los todos malos se
conocieran”.

Jan hace guifios conspiratorio y luego me mira con
una expresion seria.

“La propaganda, el secreto financiero, la
desigualdad y la polarizacion politica estdn todos
interrelacionados. Parece un problema demasiado
grande como para arreglarlo, asf que lo estamos
haciendo pieza por pieza. Construimos herramientas
para que cualquiera pueda entender cudl es la
agenda detrds de lo que estd leyendo..”

“Pero eso no es suficiente”, agrega Luisa, “También
creamos confianza ayudando a la gente a apoyar el
periodismo independiente. Hacemos que sea mas
facil escuchar el otro punto de vista”.

“Todos los puntos de vista”, sostiene Jan, “Eso es lo
importante”.

Perteneciente a: Los derechos v las libertades
personales; La inteligencia artificial

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.
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dY si...
la pérdida de confianza en Internet se
transforma en un movimiento global?

El fendmeno “opt-out” se generaliza

Mi encuentro con Anne se produce en un banco

de un parque en una ciudad acaudalada ubicada

en la regién central de Estados Unidos. El calor

es agobiante, pero ella lleva traje y medias de

nylon. Como estamos en publico, también lleva su
anonimizador, un par de gafas que proyectan un
conjunto de rasgos al azar en su rostro. Los sistemas
de reconocimiento facial desplegados en todos

los espacios publicos y privados no pueden leer el
rostro de Anne, por lo que no ella recibe anuncios
basados en la ubicacidn de su dispositivo. Tampoco
la “ciudad inteligente” puede seguir sus movimientos
ni emitir una alerta si hace algo inesperado.

Los anonimizadores faciales comenzaron como

una herramienta para criminales y manifestantes,
pero ahora los utilizan cada vez mds ciudadanos
respetuosos de la ley que han optado por salir de

lo que denominan “capitalismo de vigilancia”. Optar
por salirse del sistema (opt-out) no es estrictamente
ilegal, pero es algo que se desalienta vigorosamente.

“Soy un poco rara”’, se rie Anne, “Muchos opt-outs
comienzan porque estdn hartos de los anuncios o
porque tienen un registro criminal, por lo que son
vigilados activamente todo el tiempo. Nunca he
hecho nada ilegal. Ni siquiera cruzar una calle con
imprudencia”.

Anne parece demasiado normal para vivir por fuera
de las tecnologias que nos protegen a todos. Le
pregunto qué la llevé a tomar esta decision.

“Algo malo le pasd a alguien que quiero”, dice en
voz baja, “Pero habia una gran manifestacion ese dia.
Alguna cumbre mundial. Y nadie vino a ayudarnos.
Prioridades, sverdad?”

Anne sefala el dispositivo en su mufieca. Noto con
asombro que no se trata de un nodo informdtico
omnipresente, sino tan solo un simple y anticuado
reloj.

“Miré mi dispositivo”, dice, “y pensé: no es solo

el hecho de que estas empresas me rastreany
manipulan. Tampoco el gobierno. Es todo. Nadie me
preguntd si yo queria que fuera asi. Simplemente
asumieron que yo.. sComo es que dicen? Cambiaria
privacidad por seguridad. Al principio no me
molestaba. Crefa que me cuidarian cuando realmente
hiciera falta. Confiaba en ellos”.

Anne sacude la cabeza con incredulidad.

“Pero la confianza es un camino de ida y vuelta. Y de
ahora en mds he decidido recorrerlo en soledad.”

El fendmeno “opt-out” se generaliza

Mi encuentro con Anne se produce en un banco

de un parque en una ciudad acaudalada ubicada

en la regidn central de Estados Unidos. El calor

es agobiante, pero ella lleva traje y medias de

nylon. Como estamos en publico, también lleva su
anonimizador, un par de gafas que proyectan un
conjunto de rasgos al azar en su rostro. Los sistemas
de reconocimiento facial desplegados en todos

los espacios publicos y privados no pueden leer el
rostro de Anne, por lo que no ella recibe anuncios
basados en la ubicacidn de su dispositivo. Tampoco
la “ciudad inteligente” puede seguir sus movimientos
ni emitir una alerta si hace algo inesperado.

Los anonimizadores faciales comenzaron como
una herramienta para criminales y manifestantes,
pero ahora los utilizan cada vez mds ciudadanos

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.

internetsociety.org 104



éYsi...
la pérdida de confianza en Internet se
transforma en un movimiento global?

respetuosos de la ley que han optado por salir de
lo que denominan “capitalismo de vigilancia”. Optar
por salirse del sistema (opt-out) no es estrictamente

ilegal, pero es algo que se desalienta vigorosamente.

“Soy un poco rara”, se rie Anne, “Muchos opt-outs
comienzan porque estan hartos de los anuncios o
porque tienen un registro criminal, por lo que son
vigilados activamente todo el tiempo. Nunca he
hecho nada ilegal. Ni siquiera cruzar una calle con
imprudencia”.

Anne parece demasiado normal para vivir por fuera
de las tecnologias que nos protegen a todos. Le
pregunto qué la llevd a tomar esta decision.

“Algo malo le pasé a alguien que quiero”, dice en

voz baja, “Pero habia una gran manifestacion ese dia.

Alguna cumbre mundial. Y nadie vino a ayudarnos.
Prioridades, sverdad?”

Anne sefala el dispositivo en su mufieca. Noto con
asombro que no se trata de un nodo informatico
omnipresente, sino tan solo un simple y anticuado
reloj.

“Miré mi dispositivo”, dice, “y pensé: no es solo

el hecho de que estas empresas me rastreany
manipulan. Tampoco el gobierno. Es todo. Nadie me
preguntd si yo queria que fuera asi. Simplemente
asumieron que yo.. sCémo es que dicen? Cambiaria
privacidad por seguridad. Al principio no me
molestaba. Crefa que me cuidarian cuando realmente
hiciera falta. Confiaba en ellos”.

Anne sacude la cabeza con incredulidad.

“Pero la confianza es un camino de ida y vuelta. Y de
ahora en mas he decidido recorrerlo en soledad.”

Perteneciente a: Los derechos v las libertades
personales; La economia de Internet

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.
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dY si...

los algoritmos llegan a dictar no solo los medios que con-
sumimos o los servicios gubernamentales a los accedemos,
sino también nuestra capacidad de caminar por la ciudad?

Algoritmos Super-Smart de Bigville convierte a algunos

ciudadanos en prisioneros de facto

Se trataba de una nueva era para Bigville, una
“ciudad inteligente” a una escala diferente, desde
su planificacién centralizada hasta un mejor
comportamiento de sus habitantes. La primera
ciudad verdaderamente inteligente del mundo
fue mas alld de la gestién del tradfico y aire mas
limpio: transformd la experiencia de vida de cada
ciudadano.

La “vigilancia inteligente” aplicé heuristicas

basadas en la evidencia para apoyar y proteger

a la comunidad en tiempo real, poniendo fin a la
controvertida practica de “detencidn y registro”. El
reconocimiento facial a través de la red de CCTV
mas densa del mundo hace que el crimen callejero
sea casi imposible, ya que se caracteriza y vigila a
las personas desde el momento en que salen de sus
hogares. A las personas que activan determinados
umbrales de amenaza se las sigue y se evalla

el riesgo de cada uno de sus movimientos. Esto
permite que la policia y los servicios de emergencia
respondan aun mds rapido al terrorismo, al crimen
y al comportamiento antisocial. Dado que ya no
deben preocupaciones por el desorden y el caocs, la
gente de Bigville se concentra en lo que mejor sabe
hacer: ganar dinero.

¢Pero qué fue lo que fallé?

Resulta que los algoritmos de caracterizacion
(profiling) se estdn centrando cada vez mds en los
factores que diferencian a los ricos de los pobres, a
quienes tienen mucho efectivo de quienes tienen

deudas y de las personas que podrian ser mds
propensos a cometer un crimen. Los espacios
comerciales utilizan la misma inteligencia artificial,
lo que permite que los vendedores se dirijan a
quienes tienen mayor probabilidad y capacidad

de gastar y no a quienes solo estdn mirando. Los
espacios publicos y el transporte, los vestibulos de
los edificios y las zonas comerciales monitorean a
decenas de miles de personas y siguen a quienes
tienen perfiles de mayor riesgo; mientras tanto,

el personal de seguridad se mantiene alerta. Se
desalienta el ingreso de quienes son identificados
como indeseables a las dreas y edificios particulares.
El resultado es una creciente segregacién segun

la cual los pobres son activamente alejados de los
barrios mas acomodados y del centro porque un
algoritmo inexplicable determina que han alcanzado
o superado algun umbral de amenaza.

Quienes planificaron la ciudad sostienen que el
sistema solo necesita algunos ajustes y que los
algoritmos son menos discriminatorios que las
personas, siempre que los datos sean buenos. Sin
embargo, alarmados por el creciente uso de profiling
por parte de Bigville en aras del bien publico,
muchos se estdn cuestionando si la ciudad se estd
volviendo inteligente o es que ha perdido su alma.

Perteneciente a: El papel de los gobiernos; Internet vy
el mundo fisico; La inteligencia artificial;
Las brechas digitales

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.
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entre quienes no pueden costear la
seguridad se profundiza aun mas la brecha
entre “los que tienen”y “los que no tienen”?

Bloqueo de los flujos de datos de Chisnovia: todo el pais en cuarentena

En este primer caso conocido de exclusidn a nivel
de red, los proveedores de servicios de Internet de
los paises vecinos estan identificando y eliminando
el trafico que sale de Chisnovia, restringiendo asi el
trdfico transfronterizo entre Chisnovia y sus vecinos.
Esto es posible porque los recientes cambios
introducidos en los protocolos de red globales

tras una ola implacable de ataques cibernéticos
exigen que todos los paquetes de datos sean
geoetiquetados.

Alex North, experto en seguridad de redes, nos
explicé que los paquetes de datos geoetiquetados
se pueden detectar “como antes se detectaban los
barcos afectados por la peste. Llegan agitando una
bandera negra que dice que estan infectados, por lo
que quemamos los barcos y todo lo que contienen
antes de permitir que atraquen en nuestros puertos”.

En los dltimos afos, Chisnovia ha sido tanto victima
como origen de muchos ataques volumétricos

y ataques basados en malware. A pesar de las
advertencias de la Agencia Regional de Redes

y Seguridad de la Informacién (RNISA), el pais

no ha solucionado su problema en materia de
ciberseguridad. El vocero de RNISA sostiene que

el bloqueo no es oficial y que no fue iniciado

por RNISA. Se cree que la prohibicién fue una
decisién de negocio por parte de la red de
proveedores de comunicaciones que controlan
los puntos de transito en la regidn. Puede que

los ISP hayan sido influenciados por la reciente
decision de una importante aseguradora de
invocar sus cldusulas sobre responsabilidad de los
intermediarios, responsabilizdndolos por el trafico
que “razonablemente se podria esperar” que fuera
de alto riesgo.

Un funcionario del ministerio de justicia de Chisnovia
que prefirid mantener su anonimato se quejo. “En
2004, teniamos dos computadoras en todo el
ministerio. Después, los ‘expertos en desarrollo’
arreglaron lo que llamaban nuestra brecha digital

y conectaron todo lo que habia en el pais. ;Ahora
se supone que debemos estar agradecidos y gastar
millones para asegurar todo? :Para mantener los
sistemas —cuyos propietarios son extranjeros y
ricos— libres de las molestias que generan el spam,
los ataques DDoS y el malware mientras que a
nosotros apenas nos alcanza para manejar nuestras
cdrceles y hospitales? Olvidalo”.

Perteneciente a: Las amenazas cibernéticas; El papel
de los gobiernos

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.

internetsociety.org 107



dY si...

la forma en que invertimos en acceso esta afianzando a los
actores dominantes y perpetuando las brechas digitales y
socioecondmicas que ya existen a nivel global?

Oportunidad digital: ganadores y otros no tanto

“Odio ese lugar’, dice Angel sefialando el enorme
centro de datos agazapado detrds de un alambrado
de puas.

La valla recorre cientos de metros al costado de
un camino vacio. Estamos a veinte kildmetros

de la ciudad. En un pais donde el 40% de la
poblacidn todavia no estd en linea, a través de
antigua plantacion el cable de fibra dptica se dirige
directamente al principal punto de intercambio de
trafico de Internet del pafs.

Angel asoma la cabeza por la ventana de su 4x4 y

"

sefiala el enorme letrero que dice “Prohibido entrar”.

“A veces vengo en mi scooter y lo miro. Me dan
ganas de quemarlo.”

Le respondo que eso me parece un poco extremo.

“Estd bien”, dice Angel con su acento
hollywoodense, “Donde vivo, hay caidas de tensidon
todo el tiempo. Apagones también. No puedes
construir nada que cambie tu vida con apenas seis
horas de electricidad al dia”.

“Pero tienen acceso, ¢verdad?”’, pregunto.

“Cuando hay energia tenemos acceso discado de
56 k”, dice Angel, “sEntiendes siquiera lo que eso
significa?”

“Soy de Nueva York y tengo menos de cuarenta
anos”, digo riendo, “No tengo la menor idea”.

“Hay que discar cada vez que queremos conectarnos.
No existe la opcidn ‘conexién permanente’. Y

la conexidn se cae. Todo. El. Tiempo. Disefio un

sitio web, empiezo a cargar las paginas y jboom!
Desaparece. Y tengo que volver a empezar”.

“Parece frustrante”, le digo.
Angel sefiala hacia el centro de datos.

“Pero alli dentro las luces siempre estan encendidas.
Racionan la banda ancha de los puntos de
intercambio como a cincuenta conexiones. Esta es
una de ellas”.

“Entonces”, pregunto, “sParece una oportunidad
pero en realidad no lo es?”

“Ellos son quienes obtienen la energia”, dice,

“Y las ventajas impositivas. ¢Sabfas que allf
trabajan —como mucho— tres personas? Pero el
gobierno entero aparecid en las fotos el dia de la
inauguracioén. Es como que todas las ventajas con
para ellos y nosotros..”

Hace una pausa y respira hondo.

“Me hace enojar”, dice en voz baja. “Me da ganas de
hacer algo”.

Perteneciente a: La economia de Internet

Estas preguntas exploran cémo Internet podria evolucionar. Pero el camino que tomamos depende de nosotros.
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Las diez principales recomendaciones
para el futuro de Internet

Sélo estamos empezando a entender el valor total que Internet puede
aportar al mundo de mafana. Dicho esto, lo que sabemos acerca de
Internet nos dice que su futuro no serd sélo sobre las nuevas tecnologias,
sino también sobre el empoderamiento de las personas.

El Internet puede ser décadas de edad, pero todavia estamos en el
comienzo del viaje. Desde hace 25 afos, la Internet Society ha sido el hogar
de una comunidad global de personas que creen en un conjunto basico

de valores para Internet. A través de este proyecto, ha quedado claro que
la gente estd mirando el futuro de Internet a través de la lente de estos
valores fundamentales que son tan validos para el futuro como lo fueron
hace 25 afos: Internet debe ser global, abierto y seguro. Y porque vivimos
en un mundo interdependiente, las decisiones sobre el futuro de Internet
deben ser inclusivas y multisectoriales.

Entonces, ;cdmo llegamos alli? ¢Cédmo nos aseguramos de que la Internet
del futuro es aquella que mejora la sociedad, crea oportunidades y da
poder a las personas? Creemos que la clave del futuro es poner a la
humanidad en el centro del mundo en linea. Las recomendaciones a
continuacion sugieren posibles caminos para que podamos realizar la
promesa de Internet para todos los ciudadanos del mundo.
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Los valores humanos deben

impulsar el desarrollo técnico y el uso

Debemos tener un debate publico para que
la sociedad llegue a un acuerdo sobre normas
éticas y normas para el uso de tecnologfas
emergentes.

Estas consideraciones éticas deben ser
incorporadas en el disefio y desarrollo de nuevas
tecnologias.

La industria debe ser proactiva al incorporar
revisiones éticas independientes en las
decisiones de negocios sobre las tecnologias
emergentes.

Recomendaciones

Aplicar los derechos humanos
tanto en linea como fuera de linea

Los gobiernos deben dejar de usar los cierres
del Internet y otros medios para negar el acceso
como una herramienta de politica: debemos
mantener Internet.

Aligual que en el entorno fuera de linea,
cualquier limitacion a los derechos humanos
en linea debe ser un dltimo recurso y ser
excepcional, proporcional y seguir el debido
proceso legal.

Los individuos deben continuar teniendo
la capacidad de comunicarse confidencial,
andénimamente y con seguridad.

El cifrado es y debe sequir siendo una parte
integral del disefio de tecnologias, aplicaciones y
servicios de Internet. No debe considerarse una
amenaza para la seguridad. Debemos fortalecer
el cifrado, no debilitarlo.
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Ponga a los usuarios en control
de sus propios datos

Todos los usuarios deben ser capaces de
controlar cdmo se accede a sus datos, los
recopila, utiliza, comparte y almacena. También
deben ser capaces de mover sus datos entre
servicios sin problemas.

Los proveedores de aplicaciones y servicios
deben ser transparentes sobre cémo y por

qué recogen los datos personales de los
usuarios. Nadie debe usar datos personales para
discriminar a individuos o grupos de individuos.

Fomentar las practicas de minimizacion de datos.
Insistir en la recoleccion selectiva de datos y sdlo
durante el tiempo que sea necesario.

Recomendaciones

Actuar ahora para cerrar
divisiones digitales

Renovar los Objetivos de Desarrollo Sostenible
de las Naciones Unidas, en particular, para
proporcionar acceso universal y asequible a
Internet en los paises menos adelantados para
2020.

Dar prioridad al desarrollo de infraestructura

en todo el mundo, incluyendo redes de alta
velocidad e inaldmbricas, infraestructura basada
en la comunidad y centros de datos.

Crear un ambiente de alojamiento para
contenido local que reduce los costos de transito
y permite un intercambio de trafico mds barato,
mejor y mas rapido.

Equipar a jévenes y trabajadores con las
habilidades adecuadas, conectar talento local
con la economia global.

Incorporar la seguridad por disefio en los
dispositivos y sistemas para evitar la aparicion
de una divisién de seguridad.
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Hacer que la economia de Internet
funcione para todos

Los gobiernos, las instituciones y la industria
deben priorizar el desarrollo de competencias

y la capacitacion para permitir que las personas
sigan el ritmo de la innovacidn y su impacto en el
empleo. Ellos deben preparar la fuerza de trabajo
para “nuevos puestos de trabajo de cuello”.

Crear un entorno propicio para el espiritu
emprendedor y capacitar a la gente para crear
sus propias start-ups competitivas a nivel
mundial.

Asegurese de que los usuarios de todo el mundo
se conviertan en creadores y no simplemente
consumidores.

Eliminar los obstdculos a los flujos de datos
transfronterizos para garantizar que todos tengan
la misma oportunidad de participar y beneficiarse
de la economia global de Internet.

Las politicas de competencia en todo el mundo
deben adaptarse para reflejar la complejidad de
la economia moderna de Internet, incluyendo la
toma de la presencia digital, la recopilacion de
datos y el uso de los ciudadanos al evaluar el
poder de mercado de una empresa.

Recomendaciones

Adoptar un enfoque de
colaboracion para la seguridad

La seguridad en linea debe facilitarse a los
usuarios. La industria y los gobiernos deben
invertir en la creacién de herramientas e
informacidn utiles para ayudar a los usuarios a
tomar decisiones informadas sobre privacidad,
derechos y seguridad.

Las empresas y los gobiernos deben adoptar un
enfoque de gestidn de riesgos que vaya mads

alld de asegurar la infraestructura e incorpora

los principios de responsabilidad, colaboracidn

y salvaguardia de los derechos humanos. Deben
desarrollar las mejores prdcticas para proteger
sus redes contra las amenazas de Internet y
proteger a Internet de vulnerabilidades en su red.

Los profesionales de seguridad deben trabajar
en colaboracién para probar la seguridad del
producto y revelar cualquier vulnerabilidad de
manera responsable. El costo de los fallos de
seguridad debe ser evaluado para aquellos que
causan el fallo, no para el usuario final.

Los marcos legales y de politicas deben permitir
que los hackers éticos y los probadores de
penetracidon compartan informacion
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Aumentar la responsabilidad de
los manipuladores de datos

Crear un régimen de rendicidn de cuentas,

que incluya disposiciones de responsabilidad
para garantizar que las entidades que recogen,
compilan y manipulan datos son responsables
por su abuso y su seguridad, no por los usuarios.

Desarrollar pdlizas de seguros que recompensen
el comportamiento responsable de la seguridad y
la proteccidon adecuada de los datos personales.

Deben aclararse los roles, responsabilidades
y responsabilidades de aquellos que manejan
los datos.

Recomendaciones

Construir redes fuertes,
sequras y flexibles

La interoperabilidad basada en estandares
abiertos, el alcance global y la integridad, y la
innovacion sin permisos deben seguir siendo una
piedra angular del futuro desarrollo de la red.

Los tecndlogos necesitan promover la diversidad
en redes y servicios para permitir que surja la
proxima generacion de productos y servicios.

Prepdrese para el crecimiento dramatico en el
numero de usuarios y dispositivos. Escala de
ancho de banda y capacidad de direccionamiento
IP invirtiendo en infraestructura de red
subyacente, incluyendo IPv6, asi como nuevos
equipos y tecnologias de radio (por ejemplo, 5G)
y fibra de backhaul.
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Abordar la necesidad de
normas sociales en linea

Haga de Internet un lugar seguro donde todos
estén libres de violencia y acoso en linea.

Debemos forjar normas bdsicas de
comportamiento en linea para que los usuarios se
sientan seguros en el uso de Internet.

Las grandes plataformas de Internet deben
asumir una mayor responsabilidad para abordar
los problemas de violencia y odio en linea.

La participacidn de mdiltiples partes interesadas
es la forma de desarrollar normas de
comportamiento. Todas las partes interesadas
en la sociedad deben aceptar la responsabilidad
de asegurarse de que Internet no se utilice como
herramienta para propagar el odio.

Recomendaciones

Capacitar a las personas para que
dar forma a su propio futuro

Las partes interesadas deben apoyar a la
sociedad civil y su papel fundamental en
la proteccién y promocion de los derechos
humanos en linea.

Los gobiernos deberian acoger con beneplacito
y apoyar la participacion significativa de la
sociedad civil en la elaboracidn de politicas
internas en Internet.

Todas las partes interesadas deben aprovechar el
éxito reciente de los procesos de mdltiples partes
interesadas y ampliar el uso de estos procesos en
todo el mundo.
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Conclusion

Nadie sabe exactamente como evolucionara
Internet. Sabemos que requerira nuevas ideas,
nuevos enfoques y nuevas herramientas para
adaptarse a un mundo que cambia rapidamente.

La gente suele suponer que Internet siempre estard
alli; siempre encendida, satisfaciendo nuestras
necesidades en un mundo digital rdpidamente
cambiante. Sin embargo, la realidad pareceria no
condecir con esta idea.

A través de las multiples voces y perspectivas
reflejadas en este informe, hemos visto cémo
quienes estan mds estrechamente vinculados con
el origen, el crecimiento y el desarrollo de Internet
no estdn seguros o incluso temen por su futuro.
Saben que no hay garantias sobre lo que vendrg,
solo preguntas que necesitan respuestas. Estan
convencidos de que, si las generaciones futuras han
de a sequir teniendo la posibilidad de interactuar
con el mundo digital, entonces debemos ser mucho
mds conscientes del camino que estamos creando
hoy para la Internet del mafana.

Una de las principales ambiciones de este proyecto
ha sido ilustrar estas incertidumbres en torno al
futuro de Internet. Lo hemos hecho observando las
interdependencias que existen entre los principales
motores de cambio y lo que significan para algunos
de los aspectos mds importantes de nuestra
sociedad. Desde la evolucidn de los mercados hasta
la ciberseguridad, pasando por la relacion entre las
nuevas tecnologias y las acciones de los gobiernos,
los posibles resultados son tan variados como
inciertos.

De hecho, aunque nada es seguro, el proceso de
encuestary entrevistar a la comunidad puso de
manifiesto una serie de temas decisivos. Tres de
estos temas destacan por encima de los demds.

1. El optimismo vy la desilusion

existen en igual medida

Existe la sensacidn general de que, aunque Internet
sigue ofreciendo grandes oportunidades y que
muchos, especialmente en los paises en desarrollo,
ven a Internet como un importante medio para
empoderar a las comunidades, también hay una
fuerte sensacidn de desilusidn con respecto a lo que
trae Internet. La herramienta que, en palabras de un
participante, “se suponia que iba a democratizar la
sociedad” se esta utilizando ahora como un medio
para su control. Esta desilusidn se siente adn mds
profundamente en los paises desarrollados, donde
Internet estd a punto de cambiar significativamente
debido a las nuevas tecnologias y los persistentes
desafios en materia de seguridad.

2. Debemos reevaluar lo que

creemos saber

Hemos aprendido que ya no podemos permitirnos
el lujo de pensar en Internet y sus oportunidades
y desafios de la forma en que solfamos hacerlo.
Las tecnologias como la Internet de las Cosas y la
Inteligencia Artificial redefiniran la forma en que
entendemos el mundo que nos rodea, cambiardn
las economias y las sociedades de formas sin
precedentes, y requeriran de nuevas formas de
pensar, nuevos enfoques y nuevos modelos para
abordar una variedad de temas emergentes.
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3. Primero estan las personas

El tercer tema —y quizds el mas importante— que
surge de las respuestas es el imperativo de poner al
ser humano, al usuario, en primer lugar.

Ante todo, existe una conviccion inquebrantable
de que Internet debe seguir beneficiando a las
personas y creando nuevas posibilidades sociales
y econdmicas, cumpliendo asi la premisa sobre la
que se construyd. La hiperconectividad promete
dar nueva forma a los negocios, servicios publicos
y otras entidades a través de mayores eficiencias,
inmediatez, alcance y entrega. A medida que la
recopilacidn, el andlisis y el uso de los datos se
vuelvan mas completos y efectivos, podemos
esperar un cambio revolucionario en la salud,

la educacidn y otros servicios, aunque nada de
esto tendrd valor si no son las personas quienes
se benefician.

Este informe nunca se propuso predecir el futuro.
Ma3s bien, al escuchar las opiniones de quienes
forman parte de la comunidad global de Internet,
sirve como un indicador de la amplia gama de
posibilidades que existe. Ya sea entendiendo el
futuro como una abrumadora serie de “efectos
domind” o como un tablero de ajedrez donde solo
hay lugar para acciones y reacciones, ninguna
realidad actual nos permite comprender plenamente
el futuro. Las incégnitas sobre el desarrollo
tecnoldgico y las acciones de las diversas partes
interesadas son determinantes aun no definidos
de la Internet del mafiana.

Conclusion

Sin embargo, lo que si es cierto es que hay mucho
por hacer para que Internet siga siendo abierta,
globalmente conectada y segura. Estos principios
basicos que han permitido que Internet prospere
como una herramienta para el empoderamiento
humano han permitido que las personas se
conecten, compartan, innoven y mejoren sus vidas.
A lo largo de este proyecto, ha quedado claro que la
gente estd mirando el futuro de Internet a través de
esta lente. En dltima instancia, todos vuelven a una
vision donde se preserva la capacidad de Internet
de promover el empoderamiento humano.

Lograr esta visidn en los anos venideros depende
de la accién colectiva. Necesitamos una mentalidad
diferente que nos ayude a pasar de gestionar las
disrupciones que afectan lo que conocemos hoy a
inventar nuevos marcos para anticipar y gestionar
lo que vendra. Para hacerlo, debemos dialogar y
tomar decisiones de forma inclusiva y pensar juntos
sobre el futuro. De hecho, puede que las soluciones
a los cambios que estan ocurriendo hoy en dia en
nuestras sociedades no sean evidentes porque
todavia no hemos hecho el trabajo necesario para
adaptarnos a las circunstancias actuales.

El futuro de Internet nos pertenece y solo nosotros
podemos darle forma. Una forma de empezar seria
tomar decisiones que preserven los valores sobre
los cuales se sustenta la Internet tal como la
conocemos hoy.
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Metodologia

En 2016, la Internet Society (ISOC) inicid un

proceso para obtener opiniones y perspectivas

de la comunidad global de Internet (por ejemplo,
miembros y personal de Internet Society, luminarias
de Internet, disefiadores de politicas, tecndlogos,
académicos, lideres empresariales y usuarios de
Internet alrededor del mundo ) sobre las fuerzas
clave del cambio (tanto las tendencias emergentes
como las incertidumbres clave) que crefan
impulsarian la evolucién futura de Internet. El andlisis
y la consolidacion de estas opiniones y perspectivas
forman el ndcleo de los hallazgos en el Informe
Mundial de Internet 2017 Internet Society: Paths

to Our Digital Future.

El proceso de reunir las opiniones de la comunidad
sobre el futuro de Internet comprendia una serie
de elementos:

* Entrevistas en profundidad a mds de 130 expertos
y usuarios de Internet

* Dos encuestas mundiales que recibieron mas de
2.000 respuestas de todo el mundo y de todas las
partes interesadas.

e Dos encuestas regionales

¢ Diez mesas redondas de la Sociedad de Internet,
y

* Una encuesta solicitando sugerencias para
recomendaciones sobre acciones futuras.

En total, se recibieron mds de 3.000 encuestas. Las
respuestas a las dos encuestas mundiales vinieron
de 160 paises y 21 regiones de todo el mundo.
Participaron individuos de aproximadamente el
94% de los capitulos de ISOC en las encuestas,

y el 69% de los encuestados se autoidentificaron
como miembros de ISOC.

Metodologia

Entrevistas

Mds de 130 expertos de un grupo diverso de partes
interesadas, incluidos los gobiernos, la sociedad civil,
las empresas, el mundo académico y la comunidad
técnica, fueron entrevistados en profundidad. Las
entrevistas solicitaron opiniones sobre cdmo habia
cambiado Internet en los ultimos cinco anos y sobre
las tendencias e incertidumbres de Internet para

los préximos cinco a siete afos. Para estimular el
conjunto mas robusto de puntos de vista sobre

el futuro de Internet, el cuestionario utilizé el
término Internet, en su sentido mds amplio, que
abarcaba todo, desde su estructura, gobernabilidad
y tecnologias subyacentes hasta el acceso, el usoy
los dispositivos conectados. Las entrevistas tardaron
hasta una hora en completarse.

La seccidn principal de preguntas hizo a los
encuestados que describieran las mayores fuerzas de
cambio, incluyendo tendencias previsibles, asi como
incertidumbres clave, que creian que afectarian el
futuro de Internet en los préximos cinco a siete
anos. Se pidid a los encuestados que proporcionaran
estas fuerzas de cambio en cada una de las

cinco categorfas: Social, Tecnoldgica, Econdmica,
Ambiental y Politica (STEEP). El Ultimo conjunto de
preguntas que se les hizo a los encuestados gird en
torno a lo que ellos creian que era el escenario mas
ideal para el futuro de Internet, el escenario mas
pesimista para el futuro de Internet, asi como las
preguntas mas grandes que todavia tienen sobre el
futuro de Internet.

Ejemplos de preguntas incluyeron: “:Qué tendencias
(es decir, las fuerzas de cambio altamente
predecibles) se comienza a ver desarrollarse que
probablemente afectaran el futuro de Internet en
los préximos cinco a siete anos? ¢sComo ve usted
estas tendencias? “Y,” ¢Cudles son las mayores
incertidumbres (es decir, las cuestiones que sabemos
que son importantes, pero son dificiles de predecir)
que podria verse afectando el futuro de Internet?
¢Coémo podrian desplegarse de diferentes maneras
-y qué impacto tendria cada una en el futuro de
Internet?”

internetsociety.org 120



Encuestas globales

Las entrevistas se complementaron con dos
encuestas globales a lo largo de varios meses en
2016, con la intencidén de recopilar datos cualitativos
y cuantitativos de las partes interesadas, expertos

y usuarios de Internet de todo el mundo sobre las
fuerzas clave del cambio que impulsan el futuro

de Internet.

La primera encuesta estaba compuesta por preguntas
abiertas con el fin de solicitar informacidn en paralelo
con las entrevistas y se utilizé para identificar el
conjunto de cuestiones que nuestra comunidad
mundial cree que impulsaran el cambio en Internet en
el futuro. De las transformaciones de la economia de
Internet a los efectos paralizantes de los ciberataques,
se identificaron 309 fuerzas unicas de cambio que
impactaron el futuro de Internet. A través de la
agrupacion de conceptos similares y una evaluacion
basada en el impacto y la previsibilidad de las fuerzas,
el personal de ISOC combind estas 309 fuerzas en un
subconjunto mds pequefio de 37 incertidumbres que
formaron la base de la Encuesta 2.

La segunda encuesta tenfa como objetivo

reunir opiniones sobre la direccidn probable (o
incertidumbre inherente) de estas fuerzas clave

de cambio identificadas en la primera encuesta.
Estas cuestiones (o fuerzas de cambio) fueron
proporcionadas a los encuestados junto con dos
escalas de deslizamiento - una representando hoy, y
otra representando 2021. Se pidié a los encuestados
que colocaran un marcador entre dos extremos
plausibles de cémo el asunto podria desplegarse,
punto que refleja la incertidumbre. Al comparar la
colocacién del mercado entre los deslizadores ‘Hoy’
y 2027, pudimos medir la direccién del cambio.

Los hallazgos de las entrevistas y encuestas se
consolidaron en los seis factores de cambio y tres
Areas de Impacto que gufan este informe.

Metodologia

Mesas redondas

La Sociedad de Internet organizd mds de 10 mesas
redondas con nuestra comunidad de diferentes
regiones para discutir en profundidad los hallazgos
iniciales. Estos incluyen los siguientes eventos /
discusiones:

e Consejo de Administracién de ISOC, 2016

¢ Miembros del Saldn de la Fama de Internet
(mudiltiples video-conferencias)

e Foro de Gobernanza de Internet 2016, Foro
Abierto

¢ Mesa Redonda de Formadores de Politicas
de la IETF

* |ETF 95y IETF 98

* Reunidn de todo el personal de Internet Society,
2016

* Reunidn de Miembros de la Organizacion de la
ISOC, IETF 98

* RightsCon Brussels 2017 Capitulos: Youth SIG,
Africa (inglés y francés),

* América Latina
* Reunidn del Capitulo, Oman

* Mesa redonda del Capitulo del Caribe, ARIN 39.
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Encuestas regionales

Con el fin de garantizar una mayor profundidad de la
informacién procedente de Asiay el Pacifico y Africa,
seguimos con dos encuestas para complementar

el aporte regional sobre la emergente divisién de
seguridad y confianza e inteligencia artificial.

Preguntas de entrevista:

1. ¢Ve usted un vinculo entre ciberseguridad /
cibercrimen y la capacidad de las personas para
accedery utilizar Internet?

2. ¢En qué medida confiard en la capacidad de las
personas para acceder y utilizar Internet? ¢Habra
una diferencia entre o dentro de los paises?

3. ¢Qué cree usted que serdn las respuestas
politicas de los gobiernos a los ataques
cibernéticos?

4. :Como afectaran las respuestas gubernamentales

a los ciberataques la Internet abierta?

5. ¢Cémo responderan los gobiernos al creciente
uso y despliegue de la Inteligencia Artificial y
Internet de las cosas?

6 ¢Cudles son las implicaciones de lo anterior para
la sociedad?

Metodologia

Encuesta de recomendaciones

En junio de 2017, el ISOC publicé una encuesta
final para buscar informacidn sobre un conjunto
de recomendaciones para abordar los desafios

y las oportunidades identificadas en los factores
de cambio y las dreas de impacto. Esto sirvid para
complementar e inspirar las recomendaciones
desarrolladas por el personal de ISOC.
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Internet
Society

Sobre the Internet Society

Internet Society es una organizacidn global impulsada por causas, gobernada por una Junta de Fideicomisarios
diversa (Board of Trustees) que se dedica a garantizar que Internet permanezca abierta, transparente y definida
por usted.

Somos la fuente de liderazgo independiente de confianza en el mundo para las politicas de Internet, los
estdndares de tecnologia y el desarrollo futuro. Mas que simplemente avanzar en la tecnologia, trabajamos
para garantizar que Internet continue creciendo y evolucionando como una plataforma para la innovacion, el
desarrollo econdmico y el progreso social para personas de todo el mundo.

Con oficinas a través el mundo, trabajamos para garantizar que Internet y la Web que se basan en él:

* Continden desarrollandose como una plataforma abierta que permita a las personas compartir ideas y
conectarse de maneras nuevas e innovadoras.

* Sirven lo econdmico, social, y las necesidades educativas de las personas en todo el mundo, hoy y

en el futuro.
Mds informacidn acerca de Internet Society en Unase a Internet Society y participe en
www.internetsociety.org www.internetsociety.org/get-involved
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